KAPITOLA 11

Techniky antivirové obrany
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Tato kapitola je kolekei technik, které se pouzivaji v antivirovém software pro ochranu uzivateli pied
pocitacovymi viry. Postupné budou vysvétleny techniky antivirovych skenert, které se vyvinuly (spo-
le¢né s pocitacovymi viry) béhem poslednich patnéct let. Béhem dlouhého vyvoje antivirového software
se tyto techniky vyladily a dnes jsou vefejné znamé a pouzivané. Ackoliv se ¢asem urcité objevi nové
postupy, metody uvedené v této kapitole, se jevi pro dohlednou budoucnost jako dostate¢né.

Pro lepsi prehlednost bude detekce pocitacovych virii rozdélena na tyto tii ¢asti:
® Detekce zalozena na prostém vyhledévani vzorkd.
® Piesna identifikace.

® Detekce zakddovanych, polymorfnich a metamorfnich viral.

Také vam ukazi pouziti generickych a heuristickych metod?, které mohou detekovat celé t¥idy pocita-
¢ovych virt a nikoliv pouze jejich varianty. Tato kapitola vés také seznami s technikami l1é¢eni (v¢etné
generickych a heuristickych metod), které se pouZivaji pro opravu infikovanych soubort. Sou¢asny an-
tivirovy software pro heuristickou analyzu3 pouzivé sofistikovanou emulaci kédu (tzv. virtudlni stroj)
pro komplexni detekeci virtl. Jednd se o kli¢ovou komponentu antivirového software, ktera pomohla
udrzet antivirové skenery dlouho pfi zivoté.

Existuji dva zdkladni druhy skenert: on-demand a on-access. On-demand skenovéni se spousti pouze
na ptikaz uzivatele a dé se také spoustét béhem startu opera¢niho systému. On-access skenery jsou
naopak neustale rezidentni v paméti a nahravaji se jako jednoduché aplikace, které se zavési na pristup
k diskiim a souborim nebo jsou implementovany jako ovladace zafizeni, které se pfipojuji na souboro-
vé systémy?. Napriklad na systémech Windows N'T/2000/XP/2003 jsou on-access skenery typicky im-
plementovény jako ovladace filtrtt souborového systému (file-system filter drivers), které jsou pripojeny
na pouzité souborové systémy, jako naptiklad FAT, NTFS atd.

Obrazek 11.1 zndzornuje nacteny ovlada¢ filtru souborového systému pripojeny na sadu souborovych
systému s pouzitim ndstroje z OSR.

DTTY T TrTpErT

= DRY \FileSystem\Fastfat
+ DEY {unnamed)
DEY ‘\FatCdrom
-l DEY 'Fat
ATT Attached: {unnamed) - \Driver\SymEvent
DRY 'FileSystem|Fs_Rec
DRY 'File5ystem|MRxDAY
DRY 'Filesystem\MRxSmb
DRY 'FileSystem|Msfs
DRY 'FileSystem\Mup
DRY 'Filesystem\NetBIOS
DRY 'FileSystem\NpFs
DRY
- DEY {unnamed})
MED 'Device\HarddiskValume1
ATT Attached: {unnamed) - \Driver\SymEvent
- DEVY 'Mtfs
ATT attached: {unnamed) - \Driver|\SymEvent

+

Obrdzek 11.1  Ovladac filtru souborového systému pripojeny k ovladaciim souborového systému.



Pocitacové viry - analyza utoku a obrana 375

On-access skenery obvykle skenuji soubory pii jejich otevirani, vytvafeni nebo zavirani. Takto se d4
zabrdnit tomu, aby se na systému spustil znamy virus. Zajimavy problém vznika u sitovych infektord,
jakym je tieba virus W32/Funlove. Funlove totiZ infikuje soubory na sdilenych sitovych discich, takze
infekce na vzdaleném systému bude detekovéna pouze v ptipadé, Ze je soubor zapsan na disk. To zna-
mend, ze v nékterych pripadech mohou mit on-access skenery problémy pfi zastavovani ¢innosti viru.

Poznamka

Toto riziko se d& omezit skenovanim diskové cache jesté pred tim, nez je soubor zapsan na disk. Mo-
hou se pochopitelné pouzit i jiné metody obrany, jako tfeba monitory podezielého chovani nebo
software zabranujici proniknuti do sité.

Tato kapitola se také zaméfuje na techniky, které dovedou infekcim zabranit a vylécit je - jak v sou-
borech, tak i v oblastech souborovych systémil. Také se podivaime na obecné pouZitelna feseni, ktera
zahrnuji nasledujici:

® On-demand kontrolory integrity dat.

® On-access kontrolory integrity dat (tzv. integrity shells).

® Monitory podezielého chovani (tzv. behavior blockers).

e Kontrolu pfistupu.

® Ockovéni.

11.1 Skenery prvni generace

Vétsina pocita¢ovych knih rozebira detekci virt na celkem jednoduché drovni. Dokonce i novéjsi knihy
popisuji antivirové skenery jako jednoduché programy, které prohledavaji sekvence bajtii extrahované
z pocita¢ového viru umisténého v souboru nebo v paméti. Jedna se skute¢né o jednu z nejpopulérnéj-
$ich metod pro detekei pocitacovych vird, ktera je navic v jistych ohledech efektivni. Souc¢asny antiviro-
vy software pouziva k detekci sloZitych vird mnohem zajimavéjsi techniky, které skenery prvni generace
nezvladaji. Nasledujici ¢asti textu rozebiraji piiklady metod detekce a identifikace, které se daji pouzit
k detekci pocitacovych virt.

Poznamka

Ne vsechny techniky se daji pouzit k detekci vSech pocitacovych virQ, na druhou stranu se to ani
neocekdva. Staci mit arzenal vlastni detekénich technik, z nichz jedna dobfe poslouzi k detekci nebo
dezinfekci ptislusného viru. Tento fakt je ¢asto opomijen bezpecnostnimi specialisty a vyzkumniky,
ktefi jsou schopni se hadat o efektivité techniky v pfipadé, Ze se neda pouzit na detekci viech infek-
ci.
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11.1.1 Skenovani fetézcii

Skenovani fetézce je tim nejjednodussim zptisobem, jakym Ize detekovat pocitatové viry. Je pouzito
extrahovanych sekvenci bajtl (fetézc), které jsou typické pro konkrétni virus, a které se nenachaze-
ji v &istych programech. Tyto sekvence se uklddaji v databazich, které antivirové skenery systematicky
pouzivaji pti prohledavani v preddefinovanych oblastech soubort a v systémovych oblastech, aby tak
v omezeném case, ktery maji vyhrazen na skenovani, detekovaly pocitatové viry. A skute¢né - jedna
z nejdilezitéjsich vyzev, kterou pred sebou enginy antivirovych skenert maji, je efektivni vyuziti ome-
zeného ¢asu k provedeni testu (obvykle to nebyva vice nez péar sekund na jeden soubor).

Podivejte se na ¢ast kddu uvedeného na obrazku 11.2, ktery byl ziskan pomoci néstroje IDA (Interactive
DisAssembler) z jedné varianty boot viru Stoned.

seqBBB:-7C4B BE 0% 048 nov °l, b ; Try 1t 4 times
segBBB:-7cLa H

seqBBB:-7CL3

seqBBB=7CAH3 next: ; CODE XREF: sub_7C3A+27)
seq@B0:7C43 BB 01 B2 nou ax, ; read one sector
segBPB:7C46 BE push cs

segBBB:7CL7 @7 pop es

seqBBB:-7CLB assume es:seqgddf

seqBBB:-7C48 BB 00 02 nov bx, ; to here
seqB@p:=7C4B 33 C9 xor CX, CX

seqB@pz7Cc4D BB D1 nov dx, Cx

segBBB:7CHF 41 inc cx

segBBB:7C50 9C pushf

seqBBB:-7C51 2E FF 1E 089 @@ call dword ptr cs:? ; int 13
seqBBB:=7C56 73 BE jnb short Fine

seqBBA:=7C58 33 CA xor ax, ax

segBPB:7C5A 9C pushf

segBBB:7C5B 2E FF 1E 89 @8 call dword ptr cs:9 ; int 13
seqBBB:7C60 L4E dec si

seqBBB:-7C61 75 EB jnz short next

seqBBA:=7C63 EB 35 imp short _giveup

Obrdzek 11.2  Cdst kédu viru Stoned, ktery byl nacteny do programu IDA.

Tato ¢ast kodu ¢étytikrat preéte boot sektor diskety a pred kazdym pokusem zresetuje disk.

Poznamka

Virus potiebuje volat piivodni obsluhu INT 13, protoze sou¢asné monitoruje stejné preruseni, aby
mohl infikovat diskety kdykoliv, kdyZ se k nim pfistoupi. Proto virus vola CS:[09] pfimo v datové ob-
lasti na pocatku virového kédu, na 0:7C09, kde se nachazi ulozend adresa pavodni diskové obsluhy.
Na zacatku virového kédu je par bajta dat, zbytek téla zdstava konstantni.

Jedna se o typickou sekvenci kédu viru. Ctyti pokusy &teni prvniho sektoru jsou nezbytné kviili star$im
disketovym mechanikam, které byly p#ili§ pomalé. Virus pouziva dvojici instrukci PUSH CS, POP ES,
aby nastavil diskovy zasobnik (buffer) na segment viru.

Styl kédu vypada jako pokus o optimalizaci nastaveni obsahu registrit CX a DX, které slouzi jako para-
metry volani preru$eni diskové obsluhy.

Nasledujicich 16 bajtt, coz je ¢ast kodu vyextrahovana z viru Stoned, muZe slouzit jako vyhledavaci
fetézec pro tento virus. Byl publikovan v magazinu Virus Bulletin.

0400 B801 020E 07BB 0002 33C9 8BD1 419C
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Téchto Sestnact jedine¢nych bajti je dostate¢né dlouhym fetézcem pro bezpe¢nou detekei 16bitového
$kodlivého kodu bez rizika fale$nych poplacht. Neni tedy prekvapenim, Ze se pro detekci riiznych DO-
Sovych a boot virt pouzivaly sekvence, které byly dlouhé pravé téch $estndct bajttl. Sekvence byvaly také
publikovany v riiznych magazinech zamérenych na antivirovy vyzkum (napiiklad Virus Bulletin). Pro
bezpec¢nou detekei 32bitovych virt jsou obvykle zapotiebi delsi vyhledavaci fetézce, zejména v pripadé,
kdy je kod napsany v néjakém vysokouroviiovém jazyce.

Pfedchozi sekvence kddu se miize objevit také v jinych variantach viru Stoned. Timto Fetézcem se mo-
hou detekovat nejenom varianty viru A, B a C, daji se jim také detekovat ptibuzné viry, které uz spadaji
do jiné rodiny. Na jednu stranu je to vyhoda, protoZe skener dokaze jednim fetézcem detekovat vice
vir(l, na druhou stranu se miize stit, ze timto fetézcem bude detekovan tplné jiny virus, ktery bude
nespravné oznacen jako virus Stoned. UZivatel si pak muze chybné myslet, Ze tento virus je relativné
neskodny, ovsem $patna identifikace muze zptsobit mnohem vice $kod.

Spatnd identifikace viru mtize vést k zdvaznym komplikacim. Ty mohou nastat tfeba v okamZiku, kdy se
antivirovy skener pokusi napadeny objekt vylé¢it. Protoze postup odstranéni dvou odli$nych rodin vira
nebo i dvou variant stejného viru je obvykle odlisny, mohou snadno nastat problémy.

Pro vysvétleni — nékteré varianty viru Stoned naptiklad ukladaji pivodni MBR na sektor 7, pficemz
jiné varianty pouzivaji sektor 2. Pokud antivirovy program neidentifikuje virus spravné (alespon ve své
dezinfek¢ni ruting), vysledkem bude to, Ze po dezinfekci nebude mozné se nabootovat do systému.

Existuji nékteré techniky, které umi omezit vznik téchto komplikaci. Nékteré jednoduché dezinfektory
pouzivaji v opravném kodu ruzné zalozky k tomu, aby se ujistily, Ze dezinfek¢ni kdd je opravdu urcen
konkrétni varianté viru.

11.1.2 Zastupné znaky

Jednoduché skenery ¢asto pouzivaji tzv. zastupné znaky (wildcards), které obvykle umoznuji preskocit
bajty nebo rozsah bajtii. Nékteré skenery navic podporuji reguldrni vyrazy. Viz tento retézec:

0400 B801 020E O07BB ??02 %3 33C9 8BD1 419C

Tento fetézec se bude interpretovat nasledovné:

1. Porovnej na 04 a pokud se shoduje, pokracu;.
Porovnej na 00 a pokud se shoduje, pokracuj.
Porovnej na B8 a pokud se shoduje, pokracuj.
Porovnej na 01 a pokud se shoduje, pokracuj.
Porovnej na 02 a pokud se shoduje, pokracuj.
Porovnej na OE a pokud se shoduje, pokracu,j.
Porovnej na 07 a pokud se shoduje, pokracuj.

Porovnej na BB a pokud se shoduje, pokracuj.

¥ ® N S LR »Dd

Ignoruj tento bajt.
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10. Porovnej na 02 a pokud se shoduje, pokracuj.

11. Porovnej na 33 na nésledujicich tfech pozicich a pokud se shoduje, pokracu,i.
12. Porovnej na C9 a pokud se shoduje, pokracu;.

13. Porovnej na 8B a pokud se shoduje, pokracu,j.

14. Porovnej na D1 a pokud se shoduje, pokracu;.

15. Porovnej na 41 a pokud se shoduje, pokracuj.

16. Porovnej na 9C a pokud se shoduje, nahlas infekci.

Zastupné znaky se ¢asto pouzivaji pro pilbajty, které umoznuji presnéjsi porovnani skupin instrukei.

Nékteré z prvnich zakédovanych virt (a dokonce i polymorfni viry) bylo mozné jednoduse detekovat
fetézci na bazi zastupnych znaka.

Pouziti samotného Boyer-Moorova algoritmu® neni oviem dostate¢né efektivni pro skenery, které jsou
zaloZeny na fetézcich. Tento algoritmus byl vyvinut pro rychlé prohledavani fetézcti a vyuziva porovna-
vani fetézctl pozpatku. Uvazme nasledujici dvé slova se stejnou délkou:

CONVENED a CONVENER

Pokud jsou dva fetézce porovnavany od zacatku, je pro nalezeni rozdilu potteba celkem sedm porovna-
ni. Pokud se za¢ne od konce fetézce, rozdil odhali uZ prvni porovnani, coz vyznamné redukuje celkovy
pocet porovnani, které je potieba ucinit.

Poznamka

Boyer-Moor(v algoritmus nefunguje prilis dobre v systémech IDS (Intrusion Detection Systems,
systémy pro detekci prliniku), protoZe tento zplsob porovnavani mdze zpUsobit preteceni v paketu.

Podobného tispéchu je mozné dosahnout na zakladé pouziti technik zalozek, které jsou vysvétleny poz-
déji. Navic s pouzitim rtiznych filtrovacich® a hagovacich algoritmt mize byt rychlost virtudlné nezavis-
la na celkovém poctu fetézct, které se musi porovnavat.

11.1.3 Neshody

Neshody v fetézcich byly vymysleny pro IBM Antivirus. Ty umoznuji, aby N bajtt v fetézci mohlo byt
libovolné, bez ohledu na jejich umisténi v retézci. Naptiklad fetézec 01 02 03 04 05 07 08 09 s hodnotou
neshody 2 se bude shodovat ve v8ech nasledujicich vzorcich (viz obrazek 11.3).

01 02 AA 04 05 06 BB 08 09 OA OB OC OD OE OF 10
01 02 03 CC DD 06 07 08 09 OA 0B 0C OD OE OF 10
01 EE 03 04 05 06 07 FF 09 OA 0B 0C 0D OE OF 10

Obrdzek 11.3  Sada fetézcii, které se lisi ve dvou neshoddch.



Pocitacové viry - analyza utoku a obrana 379

Neshody jsou uzite¢né zejména pii vytvareni generickych feseni pro detekce rodin pocita¢ovych vira,
nevyhodou algoritmu je jeho pomalost béhem skenovani.

11.1.4 Genericka detekce

Genericka detekce skenuje nékolik nebo v§echny varianty rodiny pocitaovych virt s pouzitim prostého
fetézce. Jakmile je nalezena vice nez jedna varianta pocitacového viru, sada variant je analyzovana v ob-
vyklé oblasti kddu, pticemz se vybere jednoduchy vyhledavaci fetézec, ktery je ptitomny v co nejvice
variantach. Genericky fetézec obvykle obsahuje jak zastupné znaky, tak i neshody.

11.1.5 Hasovani

Ha$ovani je bézny termin popisujici techniky, které urychluji vyhledavaci algoritmy. HaSovani se dd
udélat pro prvni bajt nebo 16bitovd a 32bitova slova vyhledavaciho fetézce, coz umoznuje, aby dalsi
bajty obsahovaly zastupné znaky. Antivirovi vyzkumnici mohou hasovani jeste vylepsit tak, ze zvoli né-
jaky zacinajici bajt, ktery bude fetézec obsahovat. Je dobré vyhnout se prvnim bajtim, které jsou bézné
v normalnich souborech, jako jsou tfeba nuly. Vyzkumnik muize vybrat fetézce, které obvykle zacinaji
stejnymi spole¢nymi bajty, coz redukuje pocet nutnych porovnani.

Aby bylo vyhledavani co nejrychlejsi, nékteré skenery viibec nepodporuji zastupné znaky. Napiiklad
australsky antivirus VET pouZivd vynalez Rogera Riordana’, ktery je zaloZen na pouziti 16bajtovych
vyhledavacich retézct (bez zastupnych znaki) zalozenych na 64 kB velké hasovaci tabulce a 8bitového
posuvného registru. Tento algoritmus pak pouzije kazdé 16bitové slovo fetézce jako index do haSovaci
tabulky.

Velmi silné hasovani bylo vyvinuto Fransem Veldmanem v TBSCAN. Tento algoritmus pouziva v fe-
tézcich zastupné znaky, pfi¢emz ma dvé hasovaci tabulky a odpovidajici spojity seznam fetézcu. Prv-
ni hasovaci tabulka obsahuje indexové bity do druhé tabulky. Algoritmus je zaloZen na pouziti ¢tyf
konstantnich 16bitovych nebo 32bitovych slov vyhledavaciho retézce, ktery v sobé neobsahuje zadné
zastupné znaky.

11.1.6 Zalozky

Zalozky (nebo také kontrolni bajty) slouzi jako jednoduchy zpusob pro zajisténi presnéjsi detekce a dez-
infekce. Obvykle se v bajtech vypocita vzdalenost mezi za¢atkem téla viru (neboli nultym bajtem téla)
a detek¢nim fetézcem a uloZi se oddélené v detekénich zaznamech.

Dobré zalozky jsou specifické pro dezinfekei viru. Naptiklad v piipadé boot virti muze dat nékdo pred-
nost vybrani sady zalozek, které ukazuji na reference v ulozenych boot sektorech. Kdyz pouzijeme pred-
chozi ptiklad viru Stoned, vzdalenost mezi za¢atkem téla viru a fetézcem je 0x41 (65) bajtd. Nyni se
podivejte na ¢ast kddu na obrazku 11.4. Kod precte uloZeny boot sektor v zavislosti na ptiznaku. V pri-
padé pevného disku je na¢ten uloZeny boot sektor a spusti se z hlavy 0, stopy 0 a sektoru 7 z jednotky C..
V ptipadé disket se nacte sektor korenového adresare z hlavy 0, stopy 3 a sektoru 1 z jednotky A:.
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seqBBA:7CE? 33 CA xor ax, ax

seqBBA:7CEB 8E CA nov es, ax

iseqBBA:7CED assume es:seqBB@

iseqBBO:7CED B8 81 B2 mov ax,

seqBBO:7CFO BB B0 7C nov bx,

iseqBBO:7CF3 2E 80 3E 08 00 08 cnp byte ptr cs:8, 8 ; which drive?
iseqBBB:7CFY 74 BB jz short diskette

seqOB0:7CFB BY 07 B0 nov cx, 7 ; hard disk
iseqO00:7CFE BA 80 B0 nou dx, I

seqf@@:7081 CD 13 int 13h 5 DISK - READ SECTORS INTOD MEHORY
5eq000:7081 H = number of sectors to read
iseqi@a:70e1 H = track, CL = sector
iseqO@a:70e1 ; DH = head, DL = drive,

iseqB@a:7DA1 ; ES:BX —> buffer to fill

seqBBA:7DA1 ; Return: CF set on error,
seqBBA:-7DA1 ; AH = status, AL = number of sectors|

lseqABA:7DA3 EB 49 jmp short exit

iseqBB8:7D0A5 e R e
lseqABA:7DAS 28 nop

seqBBo:7D o6

seqBBo:7DO6 diskette: ; CODE XREF: seg@o@:7CrFotj
seqBBo:7DO6 B? 03 00 nov cx, 3

seqBBO:7DE? BA 00 01 nov dx,

[seqBBe:7DAC CD 13 int 13h

Obrdzek 11.4 Dalsi ¢dst kédu viru Stoned nactend do IDA.

Jako postacujici sada zalozek mohou slouzit nasledujici bajty:
® Prvni zdlozku mtzeme vybrat z offsetu 0xFC (252) téla viru, kde se nachdzi bajt 0x07.

® Druhou zdlozku mizeme vybrat z offsetu 0x107 (263) téla viru, kde se nachdzi bajt 0x03.

Tyto bajty muiZete nalézt na offsetech 0x7CFC a 0x7D07 v piedeslém disassemblovaném vypisu. Pama-
tujte si, Ze se télo viru nacita na offset 0x7C00.

Poznamka

V pfipadé souborovych virli je dobré vybrat takové zalozky, které ukazuji na offset, kde je ulozena
hlavicka pavodniho hostitelského programu. Dalsi dobrou zélozkou muze byt také velikost téla viru.

7

Nekorektni oprava zavirovaného souboru se da bezpe¢né omezit kombinaci vyhledévaciho fetézce a za-
lozek. V praxi je ¢asto bezpe¢né opravit virus na zakladé téchto informaci, nicméné dalsi pfesna a témér
presna identifikace viru muzZe detekci jesté vice vylepsit.

11.1.7 Skenovani zacatku a konce

Skenovéni zacatku a konce se ¢asto pouziva pro zrychleni detekce virt, a to skenovanim pouze zac¢atku
a konce souboru, namisto skenovani celého souboru. Proskenuji se naptiklad prvni a posledni 2, 4 nebo
8 kB souboru na kazdé mozné pozici. Jedna se o trochu lepsi algoritmus ne? ty, které pouzivaly prvni
implementace antivirovych skenert, které pracovaly velmi podobné jako program GREP (ktery prohle-
dava cely soubor na vyskyt shodného fetézce). Jak se moderni procesory staly rychlej$imi, zacala byt
rychlost skenovani zaviset na rychlosti I/O operaci. Pro optimalizaci rychlosti se vyvojaii antivirovych
programu zaméfili na metody, které dokazou zredukovat pocet ¢teni z disku. Protoze se vétsina prvnich
pocitacovych virt pfipojovala na zacatek nebo na konec hostitelskych programtl, stalo se skenovani
zacatku a konce souboru docela populdrni technikou.
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11.1.8 Skenovani vstupnich a fixnich bodi

Skenovani vstupnich a fixnich bodt u¢inilo antivirové skenery jesté rychlej$imi. Takové skenery vy-
uzivaji vstupni body objektt, jako tieba ty, které jsou pristupné pres hlavicky spustitelnych soubord.
V bindrnich spustitelnych souborech bez struktur, jako tfeba DOSové COM soubory, takové skenery

nasledujici razné instrukee, které predavaji fizeni (jako tfeba instrukce skoku a volani) a skenuji mista,
kam tyto instrukce ukazuji.

Protoze jsou tato mista ¢astym cilem pocitacovych virti, maji takové skenery velkou vyhodu. Jiné ske-
novaci metody, jako tieba jiZ zminované skenovani zacatku a konce musi porovnavat fetézce (nebo hase
fetézct) s kazdou moznou pozici ve skenovaci oblasti, ale skenery vstupnich bodt maji obvykle jedinou
pozici pro skenovani - vlastni vstupni bod.

Uvazte 1 kB dlouhy buffer nazvany jako B. Pocet pozic, na kterych se ma porovnavat fetézec, je 1024
minus S, kde S je velikost nejkratsiho fetézce na porovnani. I kdyz je hasovaci algoritmus skeneru tak
efektivni, Ze skener pottebuje provést kompletni vyhledévani fetézce pouze v 1% ¢asu, pocet vypoctu se
mize rychle vy$plhat nahoru (v zavislosti na poc¢tu retézct). Napiiklad s 1000 fetézct bude skener po-
tfebovat ucinit 10 kompletnich porovnani na kazdé mozné pozici. Bude tedy potteba vykonat minimal-
né (1,024 - S)x10 porovnani. Nasobek 1024 — S muzZe byt snizen skenovanim fixniho bodu s jedinym
potfebnym porovnanim ve vstupnim bod¢. Jedna se tedy o velmi vyznamny rozdil.

Jestlize vstupni bod nema dostate¢né dobré fetézce, skenovani ve fixnim bodé mtize pomoct. Skenovani
ve fixnim bodé porovnava pozici s kazdym fetézcem, takze je mozné nastavit pocatek M (naptiklad
hlavni vstupni bod programu) a pak porovnéavat kazdy fetézec (nebo ha$) na pozici M + X bajtt od
tohoto fixnitho bodu. Takto se opét redukuje pocet nutnych vypoctii, protoze X byva typicky nula. Tim
se také vyznamné snizuje mnozstvi diskovych I/O operaci.

Tuto techniku jsem pouzival ve svém antivirovém programu. Kazdy fetézec antiviru Pasteur vyzadoval
pouze jediny fixni zacatek, konec a konstantni velikost. Byly podporovany i zastupné znaky, ale pouze
v omezené mife. Retézce byly setfidény do nékolika tabulek, v z4vislosti na typu objektu. Pti porovna-
vani fetézcti se vybral prvni bajt vstupniho bodu a zkontrolovalo se, zda-li zac¢ina jako néktery fetézec
prostfednictvim ha$ovaciho vektoru. Jestlize nebyly nalezeny Zadné takové prvni bajty, vybiraly se dalsi
vstupni body (pokud néjaké zbyvaly).

Protoze je velikost kazdého fetézce konstantni, algoritmus muze také kontrolovat, zda-1i se posledni bajt
fetézce shoduje s pravé skenovanym mistem v souboru. Jestlize se posledni bajt fetézce shoduje, pak se
shoduje cely fetézec. V praxi k tomu ovSem dochazi ziidka. Tento trik je podobny algoritmu Boyer-Mo-
ore zkombinovanym s jednoduchym hasovanim.

11.1.9 Hyper-rychly pristup k disku

Hyper-rychly piistup k disku je dal$i uZite¢na technika, kterd se objevila v prvnich implementacich an-
tivirovych skenert. PouZival jej program TBSCAN, stejné jako madarsky skener VIRKILL. Tyto skenery
optimalizuji proces skenovani obchazenim API urceného ¢teni z disku na trovni opera¢niho systému
a pristupovanim pfimo pres BIOS. Protoze byl MS-DOS obzvlast pomaly pii préci se souborovym sys-
témem FAT, bylo mozné dosdhnout nahrazenim volani DOSovych funkci za ptistup pomoci BIOSu
az desetindsobného zrychleni pfi I/O operacich. Navic byla tato technika uZzite¢na jako obrana proti
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stealth virim. ProtoZe souborové stealth infektory obvykle obchdzely pouze ptistup k souboriim na
urovni DOSu, bylo vétsinou mozné vidét zmény v souborech prosttednictvim volani BIOSu. Jiné ske-

a pracovaly ptimo s fadici disku.

Bohuzel - dnes uz neni mozné tyto techniky jednoduse (pokud viibec) pouZivat na vSech opera¢nich
systémech. Ne jenom kvuli tomu, Ze existuje mnoho systému soubord, které by antivirové skenery mu-
sely rozeznat a podporovat, ale také kvili tomu, Ze existuje velky pocet fadi¢t disku, coz ¢ini tuto tlohu
prakticky nemoznou.

11.2 Skenery druhé generace

Skenery druhé generace pouZivaji pfesnou a témér presnou identifikaci, kterd pomaha vylepsit detekei
pocitacovych virt a jinych $kodlivych programi.

11.2.1 Chytré skenovani

Chytré skenovani se objevilo v dob¢, kdy se objevily prvni po¢itacové viry s mutacnimi enginy. Takové
enginy obvykle pracovaly se zdrojovymi kody assembleru a snazily se tam vklddat nadbyte¢né, nic-ne-
délajici instrukce NOP. Rekompilovany virus byl pak velmi odli$ny od svého originalu, protoze se v ném
zménilo mnoho offsetil.

Chytré skenovani preskakuje v hostitelském programu instrukce typu NOP a neuklada takové instrukce
ve virovych signaturdch. Snahou chytrého skenovéni je vybrat oblasti téla viru, které nemaji zadné refe-
rence na data nebo dalsi subrutiny. To zvysilo pravdépodobnost detekce blizké varianty viru.

Tato technika je také uzite¢na pii praci s pocitacovymi viry, které se objevuji v textovych formach, jako
jsou tfeba skriptovaci a makro-viry. Tyto pocitacové viry se uméji jednoduse zménit, protoze mohou
obsahovat prazdné znaky (jako napf. mezery, nové radky, tabulatory atd.). Tyto prdzdné znaky se mo-
hou pfi chytrém skenovani odstranit ze skenovacich buffert, ¢imz se vyznamné zvysi detekéni schop-
nosti takovych antivirovych skenert.

11.2.2 Detekce struktury

Detekce struktury byla vyvinuta Eugenem Kasperskym a je hlavné uzite¢na pii detekci rodin makrovi-
ri.. Namisto vybrani jednoduchého fetézce nebo kontrolniho souétu sady maker skener radéji zpracuje
makra fadek po fadku a vypusti véechny nedulezité prikazy, stejné jako vySe zminéné prazdné znaky.
Vysledkem je struktura téla makra, ktera obsahuje pouze nezbytny skodlivy kod, ktery se béZné objevuje
v makrovirech. Skener pak tyto informace pouzije k detekci virt, ¢imz se dosdhne lep$i detekce variant
virti spadajici do stejné rodiny.

11.2.3 Témér presna identifikace

Téméf presnd identifikace se pouziva pro presnéjsi detekci pocitacovych virt. Naptiklad — misto jedno-
ho detekéniho Fetézce se pro kazdy virus pouziji fetézce dva. K téméf presné detekci viru Stoned miiZe-
me vybrat z pfedchoziho disassemblovaného vypisu druhy fetézec z offsetu 0x7CFC:
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0700 BA80 0OCD 13EB 4990 B903 00BA 0001

V ptipadé, ze skener detekuje jeden fetézec varianty viru Stoned, nepovoli odstranéni viru, protoze by
se mohlo jednat o neznamou variantu, kterou by nemusel zvladnout korektné odstranit. Pokud jsou ale
nalezeny dva fetézce, je virus témét presné identifikovan. Sice se mtize stale jednat o néjakou variantu
viru, ale samotné lé¢eni ma vy$si $anci na Gspéch. Tato metoda je zejména bezpecna v ptipadé, kdy je
zkombinovéna se zélozkami (bookmarks).

Jind metoda téméf presné identifikace je zaloZena na pouziti kontrolniho souctu (jako tieba CRC32)
z vybrané oblasti z téla viru. Obvykle se vybere dezinfekéni oblast téla viru a spocita se jeji kontrolni
soucet. Vyhodou této metody je lepsi presnost. To proto, Ze je mozné vybrat v téle viru delsi oblast, bez
toho aniz by byla pretizena antivirova databaze — pocet bajtii k uloZeni do databaze bude obvykle stejny
jak pro malou, tak i pro velkou oblast, coZ se tak nedéje v pripadé fetézcu, protoze delsi fetézce zaberou
vice mista na disku a v paméti.

Skenery druhé generace ddle mohou dosahnout téméf presné identifikace bez pouziti jakychkoliv vy-
hled4vacich fetézcd, tfeba za pomoci kryptografickych kontrolnich souéti® nebo néjakého druhu ha-
$ovaci funkce.

Aby byly skenovaci enginy rychlejsi, zacaly pouzivat néjaky druh hase. To vedlo k tomu, Ze ha$ vypoci-
tany z kodu viru, nahradil detekci zaloZenou na vyhledavacich fetézcich. Napriklad antivirovy skener
Fridrika Skulasona pojmenovany jako F-PROT? pouziv4 k detekci virt hagovaci funkei spole¢né se za-
lozkami.

Dalsi skenery druhé generace, jako tfeba rusky KAV, nepouzivaji zadné vyhledavaci retézce. Algorit-
mus KAVu vymyslel Eugene Kaspersky. Namisto Fetézct pouziva skener dva kryptografické kontrolni
soucty, které jsou v ramci objektu vypocitané ve dvou predvolenych pozicich a délce. Antivirovy skener
interpretuje databazi kryptografickych kontrolnich souctu, fadi data do skenovacich buffert (v zavis-
losti na formatu objektu) a porovnava soucty se zafazenymi daty. Buffer mtiZe napiiklad obsahovat kéd
ve vstupnim bodé spustitelného souboru. V takovém ptipadé se kazdy prvni kryptograficky kontrolni
soucet, ktery koresponduje s detekci kodu ve vstupnim bod¢, skenuje vypoctem prvniho a druhého
sou¢tu. KAV zobrazi varovani o mozné varianté $kodlivého kédu pouze v ptipadé, Ze se shoduje prvni
soucet. Pokud se shoduji oba kryptografické kontrolni soucty, skener zobrazi varovani s téméf presnou
identifikaci. Prvni rozsah souctu se obvykle optimalizuje tak, aby popisoval malou ¢ast téla viru, druhy

7oL

byva vétsi, aby pokryl jeho vétsi cast.

11.2.4 Presna identifikace

Presna identifikace? je jediny zpiisob, jakym lze zarutit spravnou identifikaci jednotlivych variant viru.
Tato technika se obvykle kombinuje s technikami prvni generace. Narozdil od téméf presné identifika-
ce, kterd pouziva kontrolni soucty néjakého rozsahu bajta v téle viru, presnd identifikace pouziva pokud
mozno co nejvétsi pocet rozsaht, ktery je nezbytny k vypocitani kontrolniho sou¢tu v$ech jeho kon-
stantnich bittl. K dosaZeni této urovné presnosti se musi eliminovat proménlivé bajty (variable bytes),
aby se mohla vytvorit mapa v8ech konstantnich bajti. Konstantni data se daji v mapé pouzit, nicméné
proménlivé bajty mohou poskodit kontrolni soucet.
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Uvazte kdd a data ziskand z viru Stoned, ktera jsou zobrazena na obrazku 11.5. Na zac¢atku kodu, v nul-
tém bajtu téla viru, je mozné nalézt dvé instrukce skoku, které nakonec prevedou tok vykonavani pro-
gramu na opravdovy zacatek virového kodu.

segBBp:7Ccoa bodyzero:

segAAA:7CAA EA 05 00 CA A7 jmp far ptr FGBRES

seqBB@:7CceS E9 99 00 jmp start

segBBB:7CAS e e i
seq@ea:7ces 8o flag db a; ; hard disk or diskette?
seqdBp:7ce9 51 82 int130ff duw ; DATA RREF: segB@8:7CAFLw
seqdBB:7COE 88 C8 int13seq dw BC860h ; DATA XREF: seqB@@:7CBE
seqBBB:7COD EY 00 jumpstart du ; offset to make
seq@B@a:7CcoD ; inter segment jump
seqBdf:7COF 88 9F virusseqg duw 9F80h ; DATA XREF: segB@@:7CCALw
seqB@@:-7c11 68 7C bootoff duw |; to boot

seglBuz7C13 8@ 0e bootseq dw 8 ; segment

segl@p:=7C15 ettt e i
5eqBBB:7c15 1E push ds

segBBB:7C16 58 push ax

Obrdzek 11.5 Proménnd data viru Stoned.

Tésné za druhou instrukci skoku se nachdzi datova oblast viru. Proménné jsou flag, int13off, int13-
seg a virusseg. Jedna se o skute¢né proménné, jejichz hodnoty se mohou lisit v zévislosti na prosttedi
viru. Konstanty jsou jumpstart, bootoff a bootseg — tyto hodnoty se neméni, stejné jako zbytek virového
kodu.

Protoze v8echny proménlivé bajty jsou identifikovany, zbyva posledni duleZitd véc ke zkontrolovani
- velikost virového kodu. Vime, Ze se Stoned vleze do jediného sektoru, nicméné virus se sam kopiruje
do existujicich boot a master boot sektorii. Pro nalezeni skute¢né velikosti viru je zapotfebi se podivat
na kdd, ktery se stara o kopirovani viru do virového segmentu. Ten se d4 nalézt v disassemblovaném
vypisu na obrazku 11.6.

sequd@:/cDI BY BE M mov CX, 5 448 bytes

5eq0A0O:7CD6 BE push cs

seqoA0:7CD7 1F pop ds

seqPBn:7CDE 33 F6 xor si, si ; copy virus code to memory
seq@B@0:7CDA 8B FE nou di, si

seqB@@:7CDC FC cld

seqB@@:7CDD F3 AL rep moush

seqB@@:7CDF 2E FF 2E 8D @@ jmp dword ptr cs:z@Dh

Obrdzek 11.6  Hleddni velikosti téla viru Stoned (440 bajtii).

Velikost viru je skute¢né 440 (0x1B8) bajtt. Jakmile virus zkopiruje svij kdd do alokované pamétové ob-
lasti, tam ihned preda fizeni vlastnimu kédu. K tomu virus pouziva konstantni offset a virovy segment
virusseg ulozeny v datové oblasti na adrese CS:0Dh (0x7COD). Nyni tedy méme vSechny informace,

které potiebujeme ke spocitani mapy viru.

Mapa bude zahrnovat nasledujici rozsahy: 0x0-0x7, 0xD-0xE, 0x11-0x1B7 s kontrolnim souctem
0x3523D929. Proménlivé bajty jsou tedy eliminovéany a virus je presné identifikovatelny.

Abyste presnou identifikaci lépe pochopili, uvazujme ¢asti kodu dvou variant viru Stoned, A a B, jak je
vidét ve vypisech 11.1 a 11.2. Tyto dvé varianty maji stejnou mapu, takZe jejich kod a konstantni oblasti
dat se shoduji. Kontrolni soucet dvou riiznych variant se nicméné bude lisit, protoze autor zménil par
bajtd ve zpravé a textové oblasti téla viru. Zména ve tiech bajtech md za vysledek rozdilny kontrolni
soucet.
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Vypis 11.1
Mapa viru Stoned.A.

Jméno viru: Stoned.A
Mapa viru: 0x0-0x7 OxD-OxE 0x11-0x1B7
Kontrolni soucet: 0x3523D929

0000:0180 0333DBFEC1CD13EB C507596F75722050 .......... Your P
0000:0190 43206973206E6F77 2053746F6E656421 C is now Stoned!
0000:01A0 070DOAOAOOACA547 414C495345204D41 ... .. LEGALISE MA

0000:01B0 52494A55414E4121 0000000000000000 RIJUANA!........

Vypis 11.2
Mapa viru Stoned.B.

Jméno viru: Stoned.B
Mapa viru: 0x0-0x7 OxD-OxE 0x11-0x1B7
Kontrolni soucet: 0x3523C769

0000:0180 O©333DBFECICD13EB C507596F75722050 .......... Your P
0000:0190 43206973206E6F77 2073746F6E656421 C is now stoned!
0000:01A0 070DOAOAOOACA547 414C495A45004D41 ... .. LEGALIZE.MA

0000:01B0 52494A55414E4121 0000000000000000 RIJUANA!........

Pfesna identifikace tak miize od sebe odlisit obé varianty. Takova Grover pfesnosti je oviem pouZzivana
ve velmi malém mnozstvi AV produktt, jako tfeba u antiviru F-PROT?. Ptesnd identifikace m4 jak pro
koncové uzivatelem, tak i pro antivirové vyzkumniky mnoho vyhod. Na druhou stranu - skenery pou-
Zivajici pfesnou identifikaci jsou pii skenovani infikovanych systémt obvykle pomalejsi nez jednoduché
skenery (pokud jsou jejich algoritmy pro presnou identifikaci pouzity).

V ptipadé vétsiho pocita¢ového viru je také docela inavné mapovat véechny konstantni rozsahy. To
proto, Ze virovy kdd ¢asto micha data spole¢né s kodem.

11.3 Algoritmické skenovaci metody

Algoritmické skenovani je trochu matouci, nicméné $iroce pouzivany termin. Jakmile si standardni al-
goritmy skeneru nedovedou s virem poradit, je zapotiebi implementovat novy, pro dany virus specificky
detekéni algoritmus. Tomu se fikd algoritmické skenovani, nicméné termin algoritmus detekce konkrét-
niho viru zni mnohem jasnéji. Prvni implementace algoritmického skenovani byly feSeny jako obycejné
sady pevné danych detekénich rutin, které se prikladaly k samotnému kodu jadra antivirového enginu.

Neni prekvapenim, Ze takovy typ detekce zptisoboval mnoho problémi. Prvni spocival v tom, ze kéd
enginu byl smichdn se specidlnimi rutinami, které se obtizné programovaly na nové platformy. Druhy
problém tkvél v ohroZeni stability - algoritmické skenovani mohlo skener jednoduse shodit, protoze
aktualizace pro detekce vird se vzdy musi vypoustét co nejdfive, pricemz neni dost ¢asu na testovani.
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Resen{ tohoto problému je jazyk na skenovani virtl0. Takové jazyky v té nejjednodussi formé obvykle
podporuji operace posunu ukazatele a ¢teni ve skenovanych objektech. Algoritmicky sken podle fetézce
se tedy provede presunutim ukazatele na pfislusné misto smérem doptedu od zacatku souboru (nebo
dozadu od jeho konce nebo od vstupniho bodu), ¢tenim bajti, spocitainim mista, kam voldni ukazuje
a porovnanim fetézcu, pékné jednoho po druhém.

Algoritmické skenovani je nezbytnou soucasti architektury modernich antivirovych systémii. Nékteré
skenery, jako tfeba KAV, ptidly s objektovym kddem, ktery byl soucdsti antivirové databdze. Detekéni
rutiny pro jednotlivé viry jsou napsany v prenositelném jazyce C, zkompilovany do objektového kodu
a ulozeny v databdzi skeneru. Skener implementuje zavadé¢ podobny tomu z opera¢niho systému, ktery
za béhu spoji véechny objekty zodpovédné za detekei virtl. Ty se potom spusti jeden po druhém, v z4-
vislosti na preddefinovaném poradi volani. Vyhodou této implementace algoritmického skenovani je
lepsi vykon, nevyhodou je mozné riziko nestability zptsobené spousténim redlného kodu na bézicim
systému, ktery muize obsahovat drobné chyby zptisobené rychlou reakei antivirovych spole¢nosti na
hrozici nebezpeci, které si vyzadalo rychlé vytvoreni komplexni detekéni rutiny.

K eliminaci tohoto problému se moderni algoritmické skenovani implementuje jako p-kod (portable
code, prenositelny kdd), ktery je podobny Javé, s pouzitim virtudlniho stroje. Ptikladem pouziti této
techniky je Norton AntiVirus. Vyhodou této metody je to, Ze detek¢ni rutiny jsou vysoce prenositelné.
Neni totiZ potieba vytviret znovu pro nové platformy kazdou detekéni rutinu specifickou pro dany
virus - ty totiz mohou béZet stejné dobte na PC jako na IBM AS/400 (v ptipadg¢, Ze je skener a virtudlni
stroj algoritmického skenovaciho enginu pfeportovan na takové platformy). Nevyhodou je relativné
pomalé vykonavani p-kodu (v porovndni s pfimym spousténim). Interpretovany kod totiz obvykle bézi
az stokrat pomaleji nez pravy strojovy kod. Detekéni rutiny mohou byt implementovany v jazyce as-
sembleru s vysokotroviiovymi makry. Takové rutiny pak mohou poskytovat skenovaci funkce, které
vyhledévaji skupiny retézcti. Takové skenery ovSem musi byt optimalizovany filtrovanim, které je vice
rozvedeno v nasledujici ¢asti. Detekéni kod muze byt také implementovan v rozsifitelném skenovacim
enginu za pouziti nativntho kédu.

V budoucnu se oéekava, ze algoritmické skenery budou implementovat JIT (Just-In-Time) pro kompi-
laci detekénich rutin zaloZenych na p-kédu do nativntho kddu dané architektury, podobné jako to déla
NET Framework v Microsoft Windows. Napfiklad, kdyzZ se skener spusti na platformé Intel, p-kod se
za béhu zkompiluje do kddu Intelu, ¢imz se rychlost vykonavani p-kédu dramaticky zvysi (¢asto vice
nez stondsobné). Tato metoda pak eliminuje problémy pti spousténi strojového kddu jako soucasti da-
tabaze, pfi¢emz samotné vykonavani ztistava pod kontrolou skeneru, protoze detekéni rutiny se skladaji
z f{zeného kodu (managed code).

11.3.1 Filtrovani

Filtrovaci technika se stale vice pouziva ve skenerech druhé generace. My$lenka filtrovani spociva v tom,
ze viry obvykle infikuji pouze vybranou sadu zndmych typt objektd, coz davé skeneru jistou vyhodu.
Naptiklad signatury boot virt se mohou omezit pouze na boot sektory, signatury DOSovych EXE in-
fektort na soubory EXE atd. U fetézce nebo detekéni rutiny se pravé z tohoto dtivodu pouziva specidlni
ptiznak, ktery indikuje, zda-li se ma signatura v pravé skenovaném objektu kontrolovat, coz redukuje
mnoZstvi fetézcl, které skener musi ndsledné porovnat.
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Algoritmické skenovani silné zavisi na filtrech. ProtoZe jsou takové detekce vice zavislé na vykonu
skenovani, algoritmickd detekce vyZaduje filtrovani na dobré urovni. Filtrem muZe byt cokoliv, co je
specifické pro dany virus: typ spustitelného souboru, identifika¢ni znac¢ka viru v hlavi¢ce skenovaného
objektu, sekce kddu s podezielymi priznaky nebo jmény atd. Bohuzel - ne kazdy virus umoziuje pouzit
proces filtrovani.

Problém skenert je jasny - skenovéni takovych vird je ¢asové naro¢né pro véechny produkty. Dalsi
problémem je detekce vyvijejicich se virt (jako tteba zakdédované a polymorfni viry), které se daji najit
prostfednictvim fetézcl se zastupnymi znaky pouze ve vyjime¢nych ptipadech.

Tyto viry se daji lépe detekovat s pouzitim generického dekryptoru!! (zalozeném na virtudlnim stro-
ji), ktery dekdduje télo viru a nalezne jeho konstantni télo za pouziti fetézcii nebo jiné zndmé metody
detekce. Tyto metody nicméné nejsou vzdy funkeni. Napiiklad takové EPO viry a viry s obranou proti
emulaci jsou schopny tyto techniky odstavit. V takovych ptipadech je zapotiebi pouzit zcela jiné tech-
niky, jako je tieba analyza decryptoru/polymorfniho enginu. Takto se daji dokonce detekovat i viry jako
tieba W32/Gobil? (analyza decryptoru jednoduse znamen4, Ze se nahlédne do nékolika polymorfnich
decryptorti a porovnaji se ¢asti kodu decryptoru v polymorfnim enginu - takto se da v mnoha ptipa-
dech, za pouziti algoritmické detekce, detekovat i samotny decryptor).

Kéd algoritmické detekce obvykle stravi mnoho ¢asu ve smyc¢ce, coz vyzaduje znaény vykon procesoru.
Naptiklad, v nékterych pripadech vyZzaduje vysoce optimalizovand detekce viru W95/Zmist!3 vykondni
pres dva miliény iteraci p-kodu, aby byl virus korektné rozpoznan. Tento druh detekce funguje pouze
tehdy, kdyz se da infikovany soubor rychle rozeznat a odlisit od souboru neinfikovaného.

Ackoliv varianty viru Zmist nijak neoznac¢uji napadené objekty, existuje pfesto nékolik zptsobt, jakym
1ze napadené soubory odfiltrovat. Zmist totiz pouziva nékolik filtrii, aby omezil infekci nékterych spus-
titelnych soubort. Naptiklad infikuje pouze takové soubory, které maji zndmd jména sekci a neinfikuje
soubory nad stanovenym limitem jejich velikosti. Kombinace takovych filtrti redukuje mnozstvi sou-
bort nutnych pro zpracovani na méné nez 1% viech spustitelnych objekt, coz umoznuje, aby relativné
néaro¢ny deteké¢ni algoritmus bézel efektivné na vSech systémech.

Pro efektivni filtrovani se daji pouzit nasledujici kontroly:

e Kontrola po¢tu nulovych bajtt v oblasti souboru, kde se pfedpoklddd umisténi viru. A¢koliv
nékteré viry pouzivaji kodovani, cetnost zakodovanych a nezakédovanych dat se muze dost lisit.
Takova technika se bézné pouzivé pro kryptografické prolamovani. Naptiklad konec PE souboru
(poslednich par kilobajtt) ¢asto obsahuje vice nez 50% nulovych bajtt. V zakédovaném viru
byva obvykly vyskyt nul mnohem mensi, pod 5 procent.

e Kontrola zmén priznaki a velikosti v hlavi¢ce sekce. Nékteré viry oznacuji sekce jako zapisova-
telné a jiné podobnym zptsobem meéni nékteré diilezité zdznamy na atypické hodnoty.

e Kontrola pfiznaki souboru. Nékteré viry neinfikuji konzolové aplikace, jiné neinfikuji DLL
knihovny nebo systémové ovladace.
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11.3.2 Staticka detekce decryptoru

Problémy se objevuji v okamziku, kdy je télo viru ndhodné zakddované, protoze rozsahy bajta, které
skener pouziva k identifikaci viru, jsou omezené. Ruzné produkty pouzivaji detekci decryptoru spe-
cifickou pro dany virus vemi zptisoby, ve viech kédovych sekcich programovych soubort. Rychlost
skenovani zavisi na velikosti kddovych sekei skenovanych aplikaci. Takova metoda detekce se pouzivala
jesté predtim, nez se objevily prvni generické decryptory. Sama o sobé muiZe tato technika hldsit falesné
poplachy a opomijet zavirované soubory, nehledé na to, Ze nezajistuje moznost léceni, protoze kod viru
neni dekodovén. Jakmile se ale tato metoda pouzije spole¢né s néjakym efektivnim filtrem, je relativné
docela rychla.

Podivejte se na ¢ast kodu viru W95/Mad, ktery je uveden na obrazku 11.7, ktery je dale rozebran v ka-
pitole 7. Decryptor viru W95/Mad je na poc¢atku zakédovaného téla, hned za vstupnim bodem infiko-
vanych PE soubortl.

004042 00 public start

ae4 842008 start:

Be404200 EB 00 60 60 6@ call §+5

Do4Bu2E5 SF pop edi

aaue42086 8B C7 mov  eax, edi

00404208 2D 85 22 00 00 sub eax, 2205h ; variable intruction operandt
884842 8D

004042 08D init: ; CODE XREF: .reloc:00404283}1j
Be4e428D0 81 EF 65 30 48 648 sub edi,

00404213 89 87 3C 30 48 64 mou  [edi+ 1. eax ; entry of host

Be4a4219 89 AF 40 30 48 64 mov [edi+ 1. ebp ; saved for later use
aa4a421F 8B EF mou  ebp, edi

684084221 33 CA XOr eax, eax

00404223 BF 45 30 40 60 mov edi,

08404228 83 FD add edi, ebp ; adjust EDI to “decrypted”
0e40422h B? 6B BA 0O 68 mov ecx, BA6Bh ; number of bytes to decrypt
DO4B422F BA 85 44 30 40 04 mou al, [ebp+ 1 ; pick key (constant byte)
Be404235

00404235 decrypt: ; CODE XREF: .reloc:004042381]j
08484235 38 87 ®or [edi], al ; decrypt current byte
00404237 AT inc edi |; position to next byte
08484238 E2 FB loop decrypt

AA4A423A EB B9 jmp  short near ptr decrypted

Be4 84230 S T
AALALZ3C A0 10 4B BA dd 481888h ; stored host EP

poneL240 78 FF 63 608 dd 63FF78h ; stored EBP

aauBLZuYy 7B key db 7Bh ; {

08404245 BD decrypted db BEDh ; + ; CODE XREF: .I'eloc:llllllllll23nfj
Be404246 FE db BFEh ; |

aenen2u7 28 db  28h ;

00404248 42 db  42h ; B

00404240 3B db  3Bh ; ;

Be4e424a 7B db  7Bh ; {

0040OM24E 7B db  7Bh ; {

Obrdzek 11.7  Decryptor viru W95/Mad.

V tomto ptikladu je operand instrukce SUB umistény na 404208 proménlivy, takZe je zapottebi ve
vstupnim bodé pouzit fetézec se zastupnymi znaky. Nésledujici fetézec bude schopny tento decryptor
detekovat i v ptipadé jinych variant viru:

8BEF 33C0 BF?? 77?7 ??03 FDB9 ?70A 0000 8A85 ???? ???? 3007 47E2 FBEB

Protoze tento virus pouziva k dekédovani svého téla jednoduchou metodu (XOR s konstantnim baj-
tem), kompletni dekédovani virového kédu je veelku prosté. Dekédovani se dé docilit velmi jednoduse,
protoze délka kli¢e neni prili§ velkd. V nasem piikladu je kli¢ 7Bh. V8imnéte si téchto bajtii v zakddova-
né oblasti viru - jedna se o nulové bajty, protoze 7Bh XOR 7Bh = 0. ProtoZe zname konstantni kéd pod
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jednou zakédovanou vrstvou, je utok na Cisty (nezakédovany, dekddovany) text snadno proveditelny.
Tato metoda detekce je predmétem nasledujici ¢asti kapitoly.

Detekce decryptoru se dd pouzit i pro detekei polymorfnich virt. I velmi silné mutaéni enginy, jako
tteba MtE, pouzivaji alespon jeden konstantni bajt v decryptoru, coz sta¢i pro algoritmickou detekci
s pouzitim disassembleru délky instrukci. Polymorfni decryptor se jim dé disassemblovat a kod decryp-
toru profilovat. MtE pouzivd konstantni instrukce podminéného skoku zpét na proménlivém misté.
Operacni kod instrukee je 75h, coz se dekoduje jako instrukce JNZ. Operand instrukce vzdy ukazuje
smérem zpét, coZ znadi, ze se jedna o decryptor. Potom se tok programu zanalyzuje na viechny mozné
zpusoby, kterymi virus dekdduje své télo, piicemz se ignoruji viechny nadbyte¢né instrukce.

Je sice ¢asové naro¢né analyzovat vylepsené polymorfni enginy pro véechny mozné dekddovaci metody
a nadbyte¢né instrukce, ale ¢asto je to jediny zpusob, jakym lze takové viry detekovat.

11.3.3 Rentgenova metoda (X-raying)

Jind skupina skenerti pouzivé kryptografickou detekci. Jak lze vidét v pfedchozim zminéném ptikladu,
virus W95/Mad pouziva konstantni zakédovani pfes XOR s ndhodné zvolenym bajtem, ktery slouzi
jako (de)kodovaci kli¢ ulozeny v téle viru. To ¢ini dekédovani a naslednou detekci viru opravdu trivialni
zaleZitosti. Podivejte se na ¢ast téla viru W95/Mad v zakédovaném a dekdédovaném tvaru ve vypisech
11.3 a 11.4. V nasledujicim ptikladé slouzi jako decryptovaci kli¢ bajt 7Bh.

Vypis 11.3
Zakédovand &dst viru W95/Mad.

Zako6dovany text
5B4A42424C7B5155 - 1E231E7B20363A3F

ASCII bajty
[JBBL{ QU.#.{ 6:?

5B1D14095B2C1215 - 424E265BOD1EO908 [...[,..BN&[....
1214155B4A554B5B 393E2F3A5A5B5318 .. [JUK[9>/:ZIS.
5239171A18105B3A 151C1E171B424C7B RO....[:..... BL{
2031393937002A2E 655865005B4D4144 1997 .* .eXe. [MAD
20666F722057696E 39355D2076657273 for Win95] vers
696F6E20312E3020 4245544121202863 ion 1.0 BETA! (c
29426C61636B2041 6E67656C60393700 ) Black Angel 97.

Vypis 11.4

Dekédovand cédst viru W95/Mad.

Odpovidajici Cisty text ASCII bajty

2031393937002A2E - 655865005B4D4144 1997.*.eXe. [MAD
20666F722057696E - 39355D2076657273 for Win95] vers
696F6E20312E3020 - 4245544121202863 ion 1.0 BETA! (c
29426C61636B2041 - 6E67656C60393700 )Black Angel®97.
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Virus se da jednoduse dekddovat algoritmickou technikou a nasledné presné identifikovat.

Antivirovi vyzkumnici také mohou prozkoumat polymorfni enginy vylep$enych virti a vypatrat metody
zakodovani, které pouzivaji. Jednoduché metody, jako tfeba XOR, ADD, ROR atd. se ¢asto pouZivaji
s 8bitovymi, 16bitovymi a 32bitovymi kli¢i. Nékdy decryptor viru pouzivé vice nez jednu vrstvu, kterd je
zakdédovdna stejnou metodou (nebo i vice metodami) s jednobajtovym, dvoubajtovym a ¢tytbajtovym
klicem.

Utok na zakédovéni virového kédu se nazyvé jako rentgenové (X-RAY) skenovéni, které vymyslel Frans
Veldman pro sviij produkt TBSCAN, stejné jako nékteti dals$i vyzkumnici v podobném case a nezavisle
na sobé. Poprvé jsem tuto techniku pouzil pro detekci viru Tequila. My$lenka rentgenovani byla veelku
ptirozend, protoze dekddovani kodu viru bylo — pro ucely 1é¢eni — nezbytné i v ptipadé star$ich zna-
mych, a neustale se $iticich vird, jako tfeba Cascade. Veselin Bontchev mé informoval, Ze poprvé spattil
dokument popisujici techniku rentgenovani u Eugena Kasperskyho.

Rentgenové skenovani vyuziva véech jednoduchych metod kédovéni a provadi se na vybranych oblas-
tech v souborech, jako tfeba na jeho zacatku, na konci nebo blizko kédu u vstupniho bodu programu.
Skener tedy stéle miZe pro detekci zakédovanych - a dokonce i slozitych polymorfnich - viril4 pouzi-
vat jednoduché fetézce. Skenovani je sice trochu pomalejsi, ale technika je obecné pouzitelnd.

Problém s touto metodou vyvstane v momenté, kdy zacatek téla viru neni k nalezeni na fixnim misté
a utok proti decryptoru se tak musi spustit na velké oblasti souboru, coz vede k velkému zpomaleni.
Vyhodou této metody je kompletni dekdédovani virového kodu, coz umoziiuje soubor vylécit i v piipadé,
kdy jsou informace, které jsou nezbytné k obnoveni, ulozeny v zakédované formé.

Poznamka

Rentgenové skenovani casto detekuje instance pocitacovych virG, které maji falesSny decryptor.
Nékteré polymorfni viry vytvéreji falesné decryptory, které nedekdduiji télo viru spravné, nicméné
dekddovani rentgenovou metodou skondi i na téchto vzorcich Uspéchem. Takové vzorky se daji de-
tekovat pouze timto zplsobem, protoze detekcni techniky zaloZzené na emulaci, vyzaduji fungujici
decryptor.

Nékteré viry, jako tteba W95/Drill, pouzivaji vice nez jednu zakédovanou vrstvu a polymorfni engine,
ale i tak mohou byt efektivné detekovatelné. Nejvice zdlezi na kombinaci kédovacich metod. P#ili§ neza-
leZ{ na tom, jestli polymorfni zakdédovani pouziva metodu XOR jednou nebo stokrat — v obou pripadech
se da virus rentgenovanim detekovat. Nebo tfeba takovy polymorfni engine SMEG (Simulated "Meta-
morphic" Encryption Generator), vytvofeny autorem jménem Black Baron, se dé efektivné detekovat
s pouzitim algoritmické detekce, ktera vyuzivd techniku rentgenovani.

Poznamka

Christopher Pile, autor viri SMEG, byl v listopadu roku 1995, podle zakona Computer Misuse Act
Spojeného Kralovstvi, odsouzen k osmnacti mésiciim ve vézeni.



