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Predmluva

Komu je tato kniha uréena

V poslednich dvou desetiletich se objevilo vétsi mnozstvi publikaci na téma pocita¢ovych virt, ale pou-
ze nékolik z nich bylo napsano profesionély ("znalci") v oboru. Existuje mnoho knih, které se zabyvaji
problematikou pocitacovych virt, a které se obvykle zamétuji na novacky - z tohoto diivodu pak nejsou
prili§ zajimavé pro technické odborniky. Existuje pouze nékolik knih, které se zabyvaji technickymi de-
taily, jejichz pochopeni je nezbytné pro efektivni obranu proti pocitac¢ovym virtim.

Soucasti problému je i to, Ze existujici knihy obsahuji jen malo komplexnich informaci o aktualnich
pocitacovych virech. Postradaji naptiklad dulezité technické informace o rychle se $iticich pocitacovych
Cervech, které k napadenti cilovych systémi exploituji jejich zranitelnosti, nebo se nezabyvaji posledni-
mi technikami v oblasti evoluce kédu, jako je tfeba metamorfismus. Pokud byste chtéli ziskat véechny
informace, které jsou obsazeny v této knize, museli byste stravit mnoho ¢asu ¢tenim c¢lankda, které lze
jen obtizné vyhledavat v konferencich, zabyvajicich se po¢itatovymi viry a bezpec¢nosti. K ziskani dile-
zitych detailt byste se museli také roky zabyvat zkouméanim $kodlivého kédu.

Véiim, Ze tato kniha bude velice uzite¢nd IT odbornikiim a bezpe¢nostnim profesiondltim, ktefi kaz-
dodenné bojuji proti pocitac¢ovym virim. V souc¢asné dobé musi systémovi administratofi, stejné jako
domadci uzivatelé, bojovat s pocitacovymi cervi a dal$imi $kodlivymi programy ve svych sitich. Rtizné
bezpec¢nostni kurzy se velmi mélo vénuji tématu ochrany proti poc¢itatovym virtim, pri¢emz $iroka ve-
fejnost toho vi jesté méné o analyze a ochrané siti proti takovym utoktim. Faktem oviem je, Ze techniky
analyzy pocitacovych virt zatim je$té nebyly v zadné praci popsany v dostate¢né mite.

Myslim si, ze pro kazdého, kdo se zabyva pocitacovou bezpecnosti, je dulezité védét, ceho vieho jiz
autofi pocita¢ovych virt dosahli.

Po mnoho let se vyzkumnici pocita¢ovych vira sousttedili na "soubory" nebo "infikované objekty". Na
druhé strané jsou bezpecnostni profesionalové vice nez znepokojeni podeztelymi udalostmi probihaji-
cimi na drovni pocitatové sité. Hrozby typu ¢erva CodeRed pracuji tak, Ze prosttednictvim pocitacové
sité injektuji svij kod do paméti zranitelnych procest, ale "neinfikuji" soubory na disku. Z toho vyplyva,
Ze dnes je duleZité rozumét viem témto perspektivam (jak samotnym soubortim a ukladani informaci
do nich, tak i obsahu paméti a pocitacové siti) a pomoci technik analyzy $kodlivého kodu hledat souvis-

losti mezi vzniklymi udalostmi.

Béhem let jsem trénoval mnoho bezpe¢nostnich analytiku, aby dokdzali efektivné pracovat s nebezpe-
¢imi plynoucimi ze $kodlivého kodu, a reagovat na né. V této knize jsou obsazeny informace o véem,
s ¢im jsem kdy pracoval. Uvadim napiiklad dillezité informace o starych hrozbdch, jako jsou 8-bitové
viry pro pocita¢ Commodore 64. Uvidite, Ze techniky, jako je naptiklad technika stealth, se objevovaly
uz v diivéjsich pocitacovych virech a na mnoha platformdch. Tim si uvédomite, Ze sou¢asné rootkity
rozhodné nepredstavuji nic nového! V knize naleznete dostatecné pokrytd témata, ktera se vénuji neje-
nom hrozbam 32-bitovych a 64-bitovych cervii pro Windows, ale i nebezpec¢im ¢ihajicim na mobilnich
zafizenich, spole¢né s obsdhlym popisem souvisejicich exploiti. Mym cilem je nejenom ilustrovat, jak
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se mnoho starych technik "reinkarnovano" do novych hrozeb, ale také predvést moderni ttoky s uvede-
nim technickych detaili.

Jsem si jist, Ze mnoho z vés se pripoji k boji proti $kodlivému kodu a stejné jako ja vyvinou nové techni-
ky obrany. Pfitom je vSak potfeba si uvédomovat i nebezpeci a vyzvy v tomto oboru!

0 cem je tato kniha

Utelem této knihy je demonstrovat soucasny stav oboru pocitacovych virti a vyvoje antivird a nauéit vas
metoddm analyzy pocitacovych virtl a ochrané proti nim. Popisuji zde techniky infekce pocitacovymi
viry ze vSech moznych perspektiv — soubort (ve smyslu uloZeni obsahu), paméti a pocitacové sité. Do-
zvite se v§echno o $pinavych tricich pocitacovych vird, které byly v poslednich dvou desetiletich vytvo-
feny témi na druhé strané, a také o tom, jak pracovat se slozitostmi polymorfniho kodu a exploiti.

Nejjednodussi cestou, jak ¢ist tuto knihu, je postupovat od jedné kapitole ke druhé. Nékteré kapitoly
popisujici utok oviem mohou ziskat na své diilezitosti poté, co si prectete kapitoly, pojednavajici o pri-
slusnych zptisobech obrany. Pokud citite, ze vam nékterd kapitola neni po chuti nebo je pfili§ dlouhd
nebo obtiznd, muzete ji preskocit. Jsem si jisty, ze kazdy ¢tenat podle svych zku$enosti shleda nékteré
¢asti jako jednoduché a jiné jako obtiZnéjsi.

Piedpokladam, Ze ¢tendf této knihy je na jisté urovni obeznamen s technologiemi a programovéanim. Je
zde popsano tolik véci, Ze je naprosto nemozné, aby se kniha zabyvala v§emi tématy do nejmensich de-
tailil. Ve, co budete potiebovat k tispésnému boji proti pocitatovym virtim, se vSak urcité dozvite jinde.
A abych vam v tomto ohledu pomohl, pridal jsem ke kazdé kapitole obsahly seznam odkazti, ktery vas
navede k podrobnéjsim informacim.

Tato kniha urcité mohla mit vice nez 1000 stran. Jak jsem v$ak fekl — nejsem Shakespeare. Mam znalosti
pocitacovych virti, nikoliv angli¢tiny. Pokud by kniha byla psdna jinak, neméli byste z ni velky uZitek.

0 cem tato kniha neni

V knize nepisu nic o programech trojskych koni, a v celém rozsahu se nevénuji "zadnim vratkam"
v programech. Tato kniha je v prvé fadé o $kodlivém kédu, ktery se sam replikuje. O $kodlivych progra-
mech jako takovych existuje spousta dobrych knih (narozdil od tématu pocitacovych virit).

V této knize neuvadim Zadny zdrojovy kod, ktery by mohl byt pfimo pouzit k vytvoreni jiného viru.
Tato kniha neni o tom, jak vytvaret viry. Rozumim v$ak tomu, Ze autofi virt zpravidla znaji vétsinu
technik, které uvddim v této knize. Aby vyvinuli svoje vlastni techniky obrany, musi se "ti dobti" dozvé-
dét vice a zacit premyslet (nikoliv v8ak jednat) jako skute¢ni uto¢nici! Je zajimavé, Ze se mnoho univerzit
snazi vyucovat vyzkum pocitacovych vira tak, Ze nabizi kurzy jejich psani. MtiZze opravdu pomoci to,
Ze je student schopen napsat virus, ktery infikuje miliony systému po celém svété? Budou mit takovi
studenti lepsi znalosti vyvoje lepsich technik obrany? Odpovéd na tuto otazku je pochopitelné zaporna.
Vyuka by radéji méla zamétit na analyzu existujiciho $kodlivého kodu. Existuje mnoho hrozeb, které
¢ekaji na sviij rozbor a na to, az bude proti nim néco podniknuto.

Znalost pocitacovych virtl je néco jako "Sila" ve Hvézdnych valkach. Podle zptisobu pouziti "Sily" mtize
tato znalost ptsobit dobro nebo zlo. Nemuzu vas ovSem pfimét ziistat mimo Temnou stranu...
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