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Od doby ¢erva Morris v roce 1988 se pocitacovi ¢ervi stali jednou z nejvétsich vyzev internetového
véku. Kazdy mésic jsou v $iroké skupiné operacnich systémi a aplikaci hlaseny kritické zranitelnosti.
A rovnéz roste v alarmujicim mnozZstvi pocet ptipadt zneuziti téchto zranitelnosti pocitacovymi cervy.

Tato kapitola reprezentuje nékteré slibné techniky ochrany pted priniky (intrusion), které jsou zaloZeny
na hostitelich, a které mohou zastavit celou t¥idu rychle se $iticich virtl, vyuzivajicich atoku prete¢enim
bufferu (naptiklad W32/CodeRed!, Linux/Slapper? a W32/Slammer3).

Poznamka

Zminil jsem zde techniky preteceni bufferu, protoze je pokladam za nejvyznamnéjsi. Existuje ovsem
nékolik dalsich moznosti, kterym jsem se vyhnul - bud' proto, Ze nejsou natolik dlleZité, anebo jsou
velice specializované a pokryvaji pouze maly pocet moznych exploitaci.

13.1 Uvod

Pocita¢ovi ¢ervi mohou byt klasifikovani na zakladé zptsobu replikace, ktery pouZivaji. Béhem nékolika
poslednich let pouzivala vét$ina aspésnych (také nazyvanych "in-the-wild") poéitatovych ¢ervii e-mail,
jako sviij infekéni nastroj pro roziiteni se do novych hostitelskych systémi. Cervi tohoto typu se nazy-
vaji jako hromadné se rozesilajici cervi.

I pred fakt, Ze se binarni cervi typu W32/SKA@m (¢erv Happy99) silné rozsifili, stali se véeobecné znd-
mymi az diky e-mailovym viram zaloZenym na makrech a skriptech, jako tfeba V97M/Melissa@mm
nebo VBS/LoveLetter@mm. Tento trend byl pak nasledovan nékolika lety tspésnych ttokd binarnich
¢ervil pro Win32, jako naptiklad W95/Hybris, W32/ExploreZip, W32/Nimda ¢i W32/Klez.

V nedavné dobé se zacal u autort viri objevovat novy trend, vedouci k vytvareni agresivnich a rychle

se $ificich ¢ervi. Tento trend byl potvrzen predstavenim c¢erva W32/CodeRed, ktery znamenal velkou
bezpec¢nostni vyzvu.

Kdyz se objevi relativné nova a uspésnd strategie psani vira, dojde vzdy k tomu, Ze se za¢nou objevovat
nové a nové viry, které za¢nou tuto strategii pouzivat také. Tento proces klonovani produkuje stovky ro-
din vird, které maji stejné zakladni charakteristiky, obvykle v$ak s nékterymi vylep$enimi. Proto se také
ocekavalo klonovani ¢erva W32/CodeRed a vznik novych a jesté vice agresivnéjsich cervi.

Objeveni ¢erva W32/Slammer, ktery v 376 bajtech prevzal zdkladni koncept ¢erva CodeRed, nebyl pro-
to nijak ptekvapujici. Slammer je jednim z nejrychleji se $ificich bindrnich ¢ervii vech dob?. Infekce
dosahla vrcholu v nékolika hodinéch a vedla k masivnimu ttoku DoS (Denial of Service) na internetu.

Namisto protokolu TCP, ktery byl pouzit v ¢ervu CodeRed, ¢erv Slammer pouzivé pro utoky protokol
UDP. Protoze tento protokol (na rozdil od TCP) neni potvrzovany a protoze byl titok realizovan pomo-
ci jediného paketu, byl Slammer mnohem rychlej$i nez CodeRed. Proces, ktery se pokousi o spojeni
pomoci TCP, musi pro zji§téni netspéchu pockat, az vyprsi timeout. Slammer oproti tomu jednoduse
provede titok na mozny cil a bez ¢ekani pokracuje dal. Uspésny utok trvé stejné dlouho, jako titok net-
spésny — kazdy z nich spocivd pouze v zaslani paketu a je tedy velmi rychly.
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Abych byl Gplné presny — metody asynchronniho spojeni TCP mohou byt téméf tak efektivni, jako me-
tody UDP, nicméné to vyzaduje vyrazné vétsi schopnosti jak programatora, tak i kodu.

V budoucnosti mizeme ocekévat vice $kodlivych hackerd, kteti budou téZit z "automatizovanych pra-
nikd" za pomoci ¢ervil. Vzriista proto dilezitost systému ochrany proti témto skupinam cervi.

13.1.1 Blokovani skriptii a SMTP cervii

Skriptovaci cervi, jako napiiklad VBS/Loveletter@mm, se §iti fadové mnohem rychleji, nez pfedchozi
"generace" virtl. Skriptovaci ¢ervi donutili vyvojare spole¢nosti Symantec k za¢lenéni technik blokujici
tyto hrozby do programu Symantec AntiVirus. V disledku toho byla technologie pro blokovani skriptt
Uspé$né nasazena uZ v roce 2000°.

Je pozitivni, Ze technologie blokovani skripti vedla k velkym zméndm v antivirovych produktech, které
pak dokazaly efektivnéji chranit uzivatele v domdacnostech. Uroveri nebezpeéi se pak za¢ala pomalu sni-
zovat. Dalsi techniky blokovani skriptu a efektivnéjsi, souborové orientované, heuristiky pak zptsobily
trvaly pokles hrozby nebezpecnych skriptti.

Nahly vzrast 32bitovych bindrnich ¢ervi, ktefi pouzivaji vlastni SMTP engine pro $ifeni sebe sama
pomoci e-maild, byl ptirozenym diisledkem rozvoje skriptti a makro virtl. Vznik SMTP cervu, jako
jsou naptiklad W32/Nimda@mm a W32/Klez@mm, vedl k vytvoreni a zaclenéni techniky pro bloko-
vani ¢ervil v produktu Symantec AntiVirus 2002. Blokovani ¢ervu je sice jednoduchd, nicméné velmi
efektivni technika.

Béhem posledniho roku se pomoci takovych technik totiz uspé$né podatilo zabranit hromadnému
rozsifeni &ervii, jako W32/Bugbear@mm, W32/Yaha@mm, W32/Sobig@mm®, W32/Brid@mm, W32/
HLIW.Lovgate@mm, W32/Holar@mm, W32/Lirva@mm a mnoha dal$im variantdm.

Oddéleni spole¢nosti Symatec, které je zodpovédné za bezpe¢nost, dostalo po nékolika mésicich od
vypusténi nové verze svého produktu s blokujicimi technikami, nékolik tisic hlaeni o tom, ktefi cervi
byli tispésné zablokovani.

Napiiklad - v srpnu roku 2003 se stal ¢erv W32/Sobig. F@mm zodpovédnym za jeden z nejvyznam-
néjsich e-mailovych utokd, ktery po nékolik dni paralyzoval e-mailové systémy. Technologie blokovani
¢ervu zablokovala vice nez 900 kopii ¢erva — uzivatelé antiviru od spole¢nosti Symatec tak byli pred
Cervem chranéni jesté predtim, nez byli tito ¢ervi viibec definovani. A podle poslednich statistik bloko-
vani zastavilo vice nez 12000 kopii ¢erva W32/Mydoom.A@mm. Tabulka 13.1 ukazuje Zebii¢ek dvaceti
Cervu sefazenych podle poétu zablokovéni jejich kopii.

Typicky byvaji utoky ¢ervi uspésné az do doby, dokud nejsou v systémech aktualizovany prislu§né sig-

natury. Podle tabulky 13.1 je jasné vidét, Ze bez techniky blokovani ¢ervi by dalsich 12 tisic pocitaco-
vych systémi zacalo propagovat ¢erva Mydoom.
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Tabulka 13.1 - Seznam dvaceti nejvice zablokovanych cervii pro Win32.

Pocet hlaseni Jméno cerva

12159 W32.Mydoom.A@mm
9709 W32.Netsky.D@mm
5334 W32.Netsky.B@mm
5111 W32.Yaha.K@mm
2598 W32.Netsky.C@mm
2451 W32.Mydoom.F@mm
1275 W32.Netsky.Z@mm
1274 W32.Sobig.E@mm
1210 W32.Mapson.Worm
1048 W32.Netsky.K@mm
1039 W32.Bugbear.B@mm
1021 W32.Sobig.F@mm
971 W32.Netsky.X@mm
888 W32.Dumaru@mm
745 W32.Netsky.Q@mm
673 W32.HLLW.Mankx@mm
652 W32.Sobig.C@mm
629 W32.Sobig.B@mm
390 W32.Mimail. A@mm
372 W32.Netsky.Y@mm

Ziskavané informace o zablokovanych ¢ervech vedou k rychlejsimu vydavani updadu s jejich signatura-
mi. Zédkaznici Symantecu tim ziskavaji rychlejsi odezvu na vysoce infikujici Win32 éervy. Tento vysled-
kem je vyborny, zejména s ohledem skute¢nost, Ze autoti vir vytvotili v priibéhu kazdého mésice roku
2004 cca nékolik set novych 32bitovych vird pro Windows. Mnohé z téch nejvice uspé$nych patti mezi
hromadné se rozesilajici prostfednictvim e-mailu.

Obrazek 13.1 ukazuje za obdobi od zati 1999 do fijna 2004 celkovy pocet zndmych variant 32bitovych
virt.
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Obrdzek 13.1  Celkovy pocet zndmych variant 32bitovych virti pro Windows mésicné.

Z obrazku je zjevné, ze tvorba virt se zrychlila v roce 2004, souc¢asné s rychle se rozvijejicim druhem
potitacového Cerva, ktery pracuje na sitové Grovni a ktery vyuziva riizné exploitace. Za poslednich né-
kolik let se objevila asi tisicovka bindrnich ¢ervii zaloZenych na e-mailu. Béhem poslednich 12 mésict
se v8ak objevily tisice novych variant ¢ervi, které vyuzivaji riiznych zranitelnosti. Pocet téchto cervii
vS§ak muze byt (v porovnani s e-mailovymi ¢ervy) jesté podhodnocen, z jednoho hlavniho diivodu - je

totiz obecné téz8i je zaznamenat, nehled¢ na fakt, Ze lidé maji kazdodenni zku$enost s vedlej$imi efekty
e-mailovych Cervi, stejné jako se spamy. E-mailové schranky jsou jich plné.

Zakladni myslenka blokovani ¢ervil je jednoducha. Patentovana technologie funguje tak, ze SMTP pro-
xy zaloZena na hostiteli, pouziva ovlada¢ rezimu jadra pro ptimé sledovani odchoziho provozu. Tato
komponenta neslouzi pouze jako antivirovy skener e-mailtl, ale slouzi také pro blokovani ¢ervii.

Tato komponenta pro blokovani ¢ervi vi o vSech procesech, které incializuji odchozi SMTP provoz,
protoze vSechno prochdzi pres prislusnou proxy. Piisluna komponenta tak mize kontrolovat, zdali
je tento proces (nebo jeho nadiazeny proces), ptitomen v daném e-mailu ve formé ptilohy. Skodlivy
software, ktery se sim rozesila, je tak snadno detekovan a nésledné zablokovan. Tento postup funguje
i v ptipad¢, kdy je prilohou zkomprimovany soubor, naptiklad typu ZIP. Porovnavaci algoritmus navic
dokéze rozeznat zmény obsahu souboru do té miry, Ze jsou detekovatelni i cervi, ktef{ béhem replikace
méni strukturu svého téla (napriklad W32/Klez nebo W32/ExploreZip).
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Technika blokovani ¢ervii nemusi byt schopna zastavit véechny ¢ervy. Ma v8ak velké $ance na uspéch,
zejména v pripadech, kdy se objevi ¢ervi, kteti jsou pouze odvozeni od jinych cervii.

13.1.2 Blokovani novych utokii — CodeRed a Slammer

Poc¢itadovi Cervi, jako naptiklad W32/CodeRed nebo W32/Slammer, jsou velkou vyzvou pro jiz existu-
jici antivirové technologie. Tito vysoce nakazlivi ¢ervi skdcou z hostitele na hostitele a infikuji procesy
systémovych sluzeb, pfi¢emz vyuzivaji sitovych sluzeb a utoka pomoci pteteceni bufferu. ProtoZe neni
potteba vytvaret na disku néjaké soubory, a protoze je kdd injektovan pfimo do adresovaciho prostoru
zranitelného procesu, jsou v ptipadé téchto utokt omezeny schopnosti systému uréenych pro ovéfovani
integrity souboru.

Tato kapitola se zaméfuje popis aktivnich metod, které jsou zaloZeny na hostitelich, a které by mély
slouzit jako linie obrany proti nezndmym utokiim vyuzivajici zndmé metody. Blokovani ¢ervii na bézi
hostitele slibuje detekci neznamych variant ¢ervii a jejich utokd, zaloZenych na jiz znamych technikéch.
Techniky blokovani ¢ervi zaloZené na hostiteli pak nabizeji v takovych ptipadech vyrazné zvyseni
ochrany.

13.2 Techniky blokovani titokii vyuzZivajici preteceni bufferu

"Kazdy netrividlni program obsahuje chyby."

vvvvvv

teceni bufferu a souvisejici exploity v pocitacovych systémech. Nékteré z nich jsou teprve ve fazi vy-
zkumu, jiné se uz pouzivaji. Tyto procedury pomahaji pii ochrané pied infekcemi rychle se $ificimi
pocitacovymi Cervy.

Pokud pomineme komplexnost a typ preteceni, v zdsadé neni rozdil mezi technikou preteceni interne-
tového Cerva Morris’ a dnes pouzivanymi pokroéilej$imi ttoky (jako Linux/Slapper?). Tito &ervi jsou
totiz zalozeny na stejnych myslenkach, které souviseji s prete¢enim zasobniku nebo struktur heapu.
Mohou byt rozdéleny do nékolika hlavnich kategorii.

Vétsinu Cervu na systémech BSD a UNIX, jako jsou tfeba Morris, Linux/Slapper, BSD/Scalper nebo
Solaris/Sadmind, miZzeme oznacit mezi ¢ervy zaloZené na kodu shellu (shellcode).

Kéd shellu je kratka posloupnost kddu, ktera bézi v interpretu piikazt (shellu) na vzdaleném systému.
Jednd se naptiklad o /bin/sh na UNIXu nebo cmd.exe na Windows. Komunita hackert si mezi sebou
vymeéniuje tyto kddy, které jsou urceny pro mnoho operacnich systémtl. Nékteti hackefi je pak pouzivaji
pro utoky pomoci preteceni, eventudlné je upravuji pro tento typ utoku. Poté, co shell spusti na vzda-
leném stroji, mizZe se do systému nakopirovat Cerv, ktery pak nad nim ziskd uplnou kontrolu. Hacketi
pouzivaji tuto techniku pro "ziskani vlastnictvi" nad cizim pocitacem.

Jiné ttidy cervtl, naptiklad W32/CodeRed, tuto techniku nepouzivaji. Misto toho ukradnout (hijack)
thread nékteré vadné aplikace a pomoci kodu injektovaného za béhu se spusti jako soucast exploitované
sluzby hostitele. Techniky predstavené v této kapitole poskytuji ochranu jak proti shell kodtum, tak i pro-
ti itokim pomoci injektdze kddu za béhu.
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Zde existuje jedna vyznamnd skupina ttoki, oznacovana jako "navrat k LIBC" (return-to-LIBC). V ta-
kovém pripadé se uto¢nik snazi presmérovat navrat do standardniho existujictho kédu v systému (na-
piiklad run-time jazyka C nebo API opera¢niho systému). Uto¢nik se snazi dosdhnout pretedeni za-
sobniku takovym zptisobem, aby mohl pomoci instrukce ret presmérovat tok vykonavani do volani
zamys$leného API s parametry, které si sim stanovi (zasobnik je prepsan zvolenymi parametry a stejné
tak i "névratovou adresou”, kterd je pravé adresou zamysleného volani API).

Timto zpisobem neni provadén kod v zdsobniku, a ani na heapu. To je dulezité, protoZe nékteré techni-
ky ochrany proti prete¢eni vyzaduji kontrolu kodu, ktery nebézi tam, kde by mél - tedy pravé v zasobni-
ku, nebo na hromadé¢. Z tohoto diivodu je tato ttida ttoki vi¢i zminénym technikdm ochrany imunni.

Prestoze existujici ¢ervi tuto techniku nepouzivaji, da se oéekavat, Ze ji v budoucnu vyuzivat za¢nou.
V ocekavani vzniku takovych Cervil jsem stravil mnoho ¢asu popisovanim technik proti dtokéim typu
return-to-LIBC.

13.2.1 Prezkoumani kodu

Nejefektivnéjsi metodou ochrany proti utokiim pomoci preteceni bufferu je prezkoumani kodu, které
provadéji bezpe¢nostni experti. Softwarové produkty mnoha spole¢nosti jsou ¢asto vydavany s minimal-
nim, nebo vibec Zadnym prezkoumanim kodu, coz vede k eventudlnim bezpe¢nostnim problémum.

Ale i kdy?z je toto prezkoumani provadéno, lidé obcas nebyvaji dostate¢né kvalifikovani k tomu, aby
dokézali odhalit ptipadné bezpe¢nostni problémy. Ve viech stddiich vyvoje je potfeba si vytrénovat
bezpec¢nostni profesionaly. Programatory je potieba neustdle vzdélavat v otazkach bezpec¢nosti.
Prozkoumavani kodu je dilezité predev$im z toho divodu, Ze ten, kdo ma k dispozici zdrojovy kod,
ma také nejlepsi moznosti obrany. Nemuzeme vSak pfedpoklédat, ze vyvojai dokdze detekovat véechny
bezpecnostni problémy. Vétsinu takovych nedostatkil totiz odhali lidé nezasvéceni do kodu - jako tfeba
profesionalové v oblasti bezpe¢nosti a hacketi. Dal$im problémem je to, Ze bezpe¢nostni prezkoumani
kédu se ¢asto soustiedi na samotny kod, pri¢emz se opomine samotny navrh aplikace. To samo o sobé
vede k zdvaznym problémtim se zranitelnosti.

13.2.1.1 Bezpecnostni aktualizace

Mnoho bezpec¢nostnich profesionalii véri, ze publikovani zranitelnych mist néjakého produktu pfinuti
danou spole¢nost, aby rychle vytvotila prislusné zéplaty. Nicméné — pokud je zaplata k dispozici, zdkaz-
nici je ¢asto zapominaji pouzit, a to az do té doby, dokud nejsou takova zranitelnd mista zneuzita proti
nim. Dtvody pro malé pouzivani bezpe¢nostnich aktualizaci jsou ndsledujici:

® Lidé nevi, Ze bezpe¢nostni zaplaty existuji, nebo je nechtéji pouzivat.

® Ve velkych spole¢nostech je ¢asto ndkladné je implementovat.

® Zaplaty obcas neopravi vSechny bezpe¢nostni nedostatky.

® Obcas zpusobuji havérie nebo nekompatibilitu se stavajicimi programy.

Pouzivani aktualizaci je nejefektivnéj$im typem ochrany proti nékterym bezpe¢nostnim rizikiim. Opo-
mijeni jejich pouzivani neni dobrou praxi, prestoze aktualizace na nékterych systémech obcas ptisobi
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problémy. Dobrym ptikladem je Microsoft Security Bulletin MS03-007, ktery mnoho lidi nepfesné zna
pod oznacenim "zranitelnost WebDav". Jedna z tehdej$ich chyb prete¢eni bufferu byla umisténa v okru-
hu opravnéni 3 (ring 3), v uZivatelském rezimu. Bylo potfeba opravit funkci run-time knihovny (RTL)
nativinitho API modulu NTDLL.DLL. Kromé toho existovala v jadfe zranitelnost ohledné preteceni ce-
lych ¢isla (integer).

Protoze puvodni $kodlivy exploit pracoval se souc¢asti WebDav systému IIS, mnoho bezpe¢nostnich
profesionalt si myslelo, Ze k obrané proti moznému utoki postaci, kdyz se WebDav zakdze. Zaplata,
kterou poskytoval Microsoft, nahrazovala soubor NTDLL.DLL novou verzi, coz bylo chapano jako prilis
velky zdsah, ktery by mohl na mnoha systémech zpiisobit komplikace. Diky tomu se pak spousta lidi
ptislusnou aktualizaci viibec nezabyvala, pficemz se spokojili s pouhym zakazanim soucasti WebDav.
Mnoho systémtl tak bylo ponechano bez odpovidajici ochrany.

Dulezitym poznatkem je tedy to, Ze mohou byt zneuzZity zranitelnosti v jednotlivych aplikacich. Je-li
v$ak chyba v nékteré sdilené komponenté, napiiklad v néjaké soucasti opera¢niho systému, jsou napad-
nutelné i véechny aplikace, které tuto komponentu vyuzivaji. Kdyz se objevi zranitelnost nékteré aplika-
ce, neznamena to jesté, ze ostatni aplikace jsou bezpe¢né. Zakazani aplikace v tomto piipadé znamend
zakryti skute¢ného problému. Tato situace je jesté horsi, objevi-li se zranitelnosti ve staticky linkovanych
knihovndch, jako napiiklad zlib nebo openssl. Toto miiZe zpiisobit zranitelnost celého systému. Mnoho
vyrobct software si bohuzel neuvédomuje, Ze jsou jejich produkty zranitelné nebo tuto skute¢nost rov-
nou zanedbavaji a Zadné bezpecnostni aktualizace neposkytuji.

Kvtli ochrané zranitelného software proti moznym utokiim musime diisledné dotahnout do konce kaz-
dou fézi jeho vyvoje. K ochrané je potfeba pristupovat na vSech urovnich - od zdrojovych koédu az po
ochranu aplikace za béhu. Pritom je potfeba porozumét vSem moznostem i omezenim jednotlivych
technik ochrany.

13.2.2 Re3eni na trovni kompilatoru

Po néjakou dobu pouzivali programétoti specificky software pro zjistovani bezpe¢nostnich nedostatka
aplikace, jako naptiklad BoundsChecker. Ten jim pomohl najit mnoho existujicich preteceni a dalsich
problémt s kvalitou programtl. Jak se v§ak utoky pomoci preteceni bufferu stavaly stdle populdrnéjsimi
a uspé$néjsimi, zacali bezpe¢nostni profesiondlové uvazovat o lepsim fe$eni na drovni kompiltoru.

Programovaci jazyky C a C++ nabizeji velké moznosti vSem typtim utoki zaloZenym na preteceni buffe-
ru. Protoze je kdd, zapsany v téchto jazycich, obzvlasté zranitelny, musi programatofi vyuzivat riznych
technik spojenych s kompilatory.

Takova feSeni nds samozfejmé nemohou zbavit potfeby provadét bezpecnostni prozkoumani kodu.
Techniky na urovni kompildtorii jsou prvotni ochranou proti vét§iné znamych typti ttokdt pomoci
preteceni zasobniku. Vétsina z nich ovSem proti takovym dtokiim neposkytuje naprosto stoprocentni
ochranu - zpravidla ani neposkytuji ochranu proti preteceni, které se tykd heapu. Tato kapitola uvadi
nékolik jednoduchych prikladii toho, pro¢ jsou nékteré systémy zranitelné pomoci ttokt na zdsobnik
(stack), i kdyzZ jsou oznaceny jako chranéné.

Meéli bychom si vSak uvédomovat, Ze ¢im vice technik je nasazeno k zaji$téni ochrany, tim vét$i mnozstvi
znalosti a schopnosti je potteba k jejich obejiti. A to zdaleka vSichni potencionalni tito¢nici nemaji. Ne-
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hledé na fakt, Ze uto¢nici, kteti jsou vybaveni dostate¢nymi znalostmi, pottebuji k provedeni uspésného
utoku také vice ¢asu. Na strané utoc¢nika jsou nicméné nasledujici vyhody:

® Maji ptistup ke zkompilovanému kddu; v piipadé open-source i ke kodu zdrojovému.
® Maji vétsinou dostatek casu.

® Obtiznost rtiznych exploittl. Nékteré zranitelnosti jsou uto¢niky snadno zneuZity, zatimco prace
na jinych trva mésice. SloZitost ochrany proti nim se v§ak neméni. Je stejné obtizna a viibec to
nezéleZi na tom, jak snadno je mozné konkrétni zranitelnost vyuzit. U nékterych projekti muze
byt obtizna (a také extrémné drahd) zména pouhych dvou fadka kédu.

® [ kdyz nékteré exploity vyzaduji naprostou preciznost, exploity na jinych systémech uz nemusi
po uto¢nicich vyzadovat takovou presnost.

13.2.2.1 StackGuarg

StackGuard byl uveden v roce 19988 jako jedno z prvnich rozsiteni kompilatort k ochrané proti nékte-
rym typtim ttok® piete¢enim zdsobniku. Byl vytvoten jako rozsifeni piekladace gcc. Sikovnym zpi-
sobem pouziva detekci modifikované navratové adresy pomoci techniky "kanara" (“canary"). Vétsina
preteceni zasobniku spociva v preteceni bufferu, umisténého pobliz navratové adresy funkce na zasob-
niku. Chybéjici "kontrola ohraniceni" (bounds check) umoziiuje pieteceni bufferu pomoci fetézce velké
délky a tudiz i manipulaci funkce navratové hodnoty na zdsobniku. Takovy utok se nazyva jako stack

smashing®.

Kdyz se funkce vraci k volajicimu (caller), vezme si adresu, kterou tam predtim vlozil Gto¢nik. StackGu-
ard se takovym utokum brani tak, Ze vedle navratové adresy na zdsobnik vlozi varovnou hodnotu (tzv
"kandra" — viz obrazek 13.2).

StackGuard je jednoduchou zéplatou pro function_prologue a function_epilogue v gcc. Roz$ifenim
function_prologue o tuto varovnou hodnotu (kandra) a function_epilogue pro jeji ovérovani, muze byt
za béhu programu detekovana Gprava této hodnoty. Pokud je hodnota zménéna, rutina epilogu provede
"handler mrtvého kanara" (canary-death-handler) misto navratu funkce. Pokud je tedy tutok detekovan,
kéd dto¢nika nema moznost se spustit.

Existuje ovSem par véci, na které se implementace StackGuardu verze 2.x nezaméiuje — nékteré z nich
bude pokryvat StackGuard 3. Neposkytuje naptiklad ochranu proti Gtokéim na ukazatele ramce (frame
pointer, EBD). Kandr je totiz umistén za navratovou adresou a pieteceni ukazatele ramce tak nemusi byt
detekovano. Ke zméné ukazatele ramce neni potfeba zménit hodnotu kanara.

StackGuard je déle zranitelny vidi dtokum, které jsou vedeny proti ukazateliim funkci mezi lokalnimi
proménnymi. Zustava vSak skute¢nosti, Ze StackGuard dokaze efektivné blokovat mnoho internetovych
¢ervu (jako napiiklad ¢erva Morris). Je to mozné ovSem pouze v pfipadé, Ze aplikace, ktera obsahuje
zranitelny kod (naptiklad fingerd), byla se StackGuardem zkompilovana.
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Obrdzek 13.2  StackGuard umisti "kandra” na zdsobnik pod "ndvratovou adresu”.

Cerv Morris pouzival utok zalozeny na kédu shellu, p¥i¢emz pro spusténi tohoto kédu modifikoval na

zasobniku navratovou adresu funkce main(). Kod shellu zde byl vlozen jako "fetézec" prostiednictvim
zranitelné sluzby fingerd!9.

Rekompilace zranitelnych sluzeb se StackGuardem mtiZze ochranit pred linuxovymi Cervy, ktefi pou-
#ivaji jednoduché ttoky na zésobnik. Cervi jako Linux/Slapper pouZivaji preteceni na heapu, kterym
StackGuard nemtiZe zabranit. Je vSak dtlleZité poznamenat, Ze v souc¢asnych pocita¢ovych ¢ervech neni
preteeni hromady obecné pouzivanou technikou - vét$ina ¢ervii pouzivé jednoduchou techniku pte-
teceni zasobniku.

Pouzivani StackGuardu je silné doporuc¢eno. Kompilace StackGuardu pro Linuxu jsou dostupné a re-
kompilace se StackGuardem ¢inf systém mnohem vice bezpe¢néj$im.

Pro Microsoft Visual C++ .NET 2003 7.0 byla vyvinuta technika fungujici podobnym zptisobem jako
StackGuard. Ve verzi 7.1 doslo ke zménam a nové pouzivana metoda je spise podobna technologii Pro-
Police.

13.2.2.2 ProPolice

ProPolice vyvinul vyzkumnik IBM Hiroaki Etoh!2. Uvéddi mnoho novych vlastnosti, zalozenych na
StackGuardu. A podobné jako on poskytuje ochranu proti pieteceni bufferu na urovni kompildtoru.
Jeho nové metody umoziiuji presun hodnoty kandra a optimalizaci umisténi bufferii a ukazatele funk-
ci v zdsobniku, takze pokusy o exploitaci ukazatele funkci jsou mnohem komplikovanéjsi. Ilustrace je
uvedena na obrazku 13.3.
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Obrdzek 13.3  "Kandr” ProPolice pod ukazatelem rdmce a "ndvratovou adresou”.

ProPolice standardné chrani jak ukazatel ramce, tak i navratovou adresu pomoci metody, kdy je pod
ukazatelem ramce umisténa hodnota kandra. Déle také spoji buffery fetézci a umisti je nad lokélni pro-
ménné, ¢imz poskytne lepsi ochranu ukazateltim funkci, které jsou lokalnimi proménnymi.

ProPolice se také pokousi o vytvareni lokalnich kopii vlozenych ukazatelii funkei, optimalizace kompi-
latoru zde v8ak muiZze zptisobit ur¢ité problémy. Dalsi vlastnosti zahrnuji ukazatele funkci ve struktu-
rach, které jsou predany jako parametry, a které obsahuji fetézcové buffery.

Podobné jako StackGuard, i ProPolice si nasel své misto pfi tvorbé opera¢nich systému. V soucasné
dobé¢ je k dispozici ve verzi 3.3 systému OpenBSD, ¢imz jej ¢ini mnohem odolnéj$im proti ttokiim.
ProPolice zajistuje, Ze utoky pomoci prete¢eni zdsobniku jsou mnohem komplikovanéj$i a mél by tak
nabizet velkou vyzvu i velmi schopnym tto¢nikam.

Protoze ProPolice zajistuje integritu zasobniku, neposkytuje Zzadnou ochranu proti ttokdm na struktury
heapu (hromady)!3, ¢ehoz vyuziva naptiklad ¢erv Linux/Slapper2.

13.2.2.3 Microsoft Visual Studio .NET 2003:7.0a 7.1

Microsoft uvedl volbu /GS poprvé ve Visual Studiu NET 2003. Tato nova volba se nazyva jako "Kontrola
bezpe¢nosti buffert” (Buffer Security Check), a je ptistupnd jako volba pfi generovani kédu. Implicitné
je zapnuta.

Uvazujme chybny kod v jazyce C ve vypisu 13.1.

Vypis 13.1
Chybny kod v jazyce C.

int Bogus(char *mystring)
{
char buf[8];
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strcpy(buf, mystring); // pozor!
return 0;

}

void main(void)
{
Bogus("Toto je typické preteCeni zasobniku!");

}

Kompilator primarné chrani pole, kterd jsou nejméné pét bajtti dlouha. Pro krat$i buffery neni kéd pro
testovani bezpecnosti generovan. Je to zfejmé takovy bezpecnostni kompromis - predpoklada se, Ze
k preteceni obvykle dochdzi az v rozsdhlejsich bufferech. Jestlize se viak Gto¢nikovi podafi vlozit sviij
kod do chybné funkce, mize byt funkce exploitovana nezavisle na tom, jak je buffer kratky.

Podivejme se nyni na kéd, ktery generuje VC .NET 2003 7.0:

00401296 push offset string "Toto je typické preteCeni zasobniku!"
0040129B call Bogus (401000h)

Prostfednictvim zasobniku jsme vlozili do funkce Bogus() ukazatel na dlouhy fetézec. Vypis 13.2 uka-
zuje, co se déje uvnitt této funkce.

Vypis 13.2
Nastaveni "Security Cookie".

Bogus:

00401000 sub esp,0Ch

00401003 mov eax,dword ptr [__ security_cookie (407030h)]
00401008 xor eax,dword ptr [esp+0Ch]

0040100C lea edx, [esp]

00401010 mov dword ptr [esp+8],eax

Funkce Bogus() nejprve zpiistupni hodnotu security_cookie, ktera je ndhodné vygenerovana pomoci
CRT. Specialni rutina CRT tuto hodnotu inicializuje jako nahodné ¢islo DWORD. Dtivod je jednoduchy
- miize-li uto¢nik uhodnout hodnotu security_cookie, bude schopen zptisobit preteceni vloZzenim "fa-
lesné" hodnoty security_cookie, coz kontrola bezpe¢nosti bufferu nedetekuje. Takovy ttok je uskute¢-
nitelny, pokud by uto¢nik obesel tuto kontrolu bezpe¢nosti, prepsal predchozi ramec nad zdsobnikem,
pomoci ukazatele funkce spustil sviij kdd a nakonec, kvuli utajeni, opravil obsah zdsobniku.

Hodnota security_cookie je nejprve "XORovana" s aktudlni navratovou adresou a poté je ulozena za
néavratovou adresou na zasobniku jako cookie. Potom provede chybné (buggy) kopirovani, napiiklad
pomoci funkee strepy(), viz vypis 13.3.
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Vypis 13.3
Podminka mozného pretecent.

00401014 mov eax,dword ptr [esp+10h]
00401018 sub edx,eax

0040101A lea ebx, [ebx]

00401020 mov cl,byte ptr [eax]
00401022 mov byte ptr [edx+eax],cl
00401025 1inc eax

00401026 test cl,cl

00401028 jne Bogus+20h (401020h)

A nakonec epilogova rutina funkce Bogus() vezme uloZenou hodnotu cookie a "dekdduje” ji do registru
"ecx", coz je ukazano ve vypisu 13.4.

Vypis 13.4
Dekédovini "Security cookie”.

0040102A mov ecx,dword ptr [esp+8]

0040102E xor eax,eax

00401030 xor ecx,dword ptr [esp+0Ch]

00401034 add esp,0Ch

00401037 jmp __security_check_cookie (4013F1lh)

Dalsi skok epilogu vede do runtime ¢asti C, definovaného v setcook.c uvnitf zdrojového kodu CRT. To
je ukazano ve vypisu 13.5.

Vypis 13.5
Standardni "bezpecnostni” handler.

void _ declspec(naked) _ fastcall _ security_check_cookie(DWORD_PTR cookie)
{

/* verze x86 zapsana v assembleru kvlli ochrané vsech registrd */
__asm {

cmp ecx, _ security_cookie

jne failure

ret

failure:

jmp report_failure

}

}

Porovnani se tedy provede vii¢i ptivodni bezpe¢nostni hodnoté cookie. Je-1i detekovan rozdil, pokracuje
kod na adrese report_failure. Pokud predtim nebyl nastaven Zadny user_handler, provede se pouze stan-
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dardni vypis. Nastaveni uzivatelského ovladace (user handler) umoznuje zajistit jinou funkcionalitu,
nez tu, kterou poskytuje vychozi metoda. Adresa uzivatelského ovladace (user_handler) je ukazatelem
na funkei, ktery je umistény v datové sekci, takze v nékterych ptipadech bude mozné jeho prepsani po-
moci preteceni. To umozni uto¢nikovi spustit jeho vlastni kéd pomoci tohoto handleru.

Pokud neni user_handler nastaven pomoci funkce _set_security_error_handler(), je pfeteceni zasobni-
ku ohlaseno uzivateli a vykonavani programu je ukonceno.

Hodnota cookie je umisténa pod ukazatel ramce, pokud ovsem néjaky existuje. Timto zpisobem miiZe
kontrola reagovat na utoky proti tomuto ukazateli.

V kompilatoru verze 7.1 Microsoft zasadnim zptisobem vylepsil kontrolu bezpe¢nosti bufferu. Hodnota
cookie jiz neni XORovdna s navratovou adresou, coz ptivodné neprinaselo Zadnou viditelnou vyhodu.
Misto toho je tato cookie uloZena a ovéfovana. Néktera problémy zde popsané vSak vyreseny nebyly.

vevr

Nejdulezitéjsim rysem edice 7.1 je to, Ze buffery fetézcii jsou spojeny dohromady. Ukazatele funkci
a ostatni lokdlni proménné jsou pak umistovany kompilatorem pod buffery na zdsobniku. Implementa-

vvvvvv

A podobné jako v ptipadé ProPolice, i bezpe¢nostni volby Microsoft Visual Studia .NET 2003 zptsobuji
konflikty s moznostmi optimalizace kompilatoru. V optimalizovaném kédu tak mohou vlozené uka-
zatele funkci slouzit jaké primé reference do predchoziho ramce zasobniku. Takové ukazatele funkci
ov$em mohou byt pfepsany a exploitovany je$té predtim, neZ se provede bezpe¢nostni kontrola, ktera se
neprovadi pred navratem funkce. Vnotena volani, kterd jako parametry pouzivaji poskozené ukazatele
funkci (prostrednictvim primych referenci do volajictho rimce zdsobniku), jsou tak kviili témto posko-
zenim zranitelna.

Jednou z uvazovanych alternativ je pouziti direktiv "pragma” vedouci k vypnuti optimalizace pro nékte-
ré ¢asti kodu (napiiklad pro sekce, které predavaji ukazatele funkci). To je vSak praxe, ktera dava prostor
vzniku dal$ich problémt, jako je mazani "tajnych mist v paméti" (odstraniovani docasnych kli¢ti) na
poslednim fadku funkce, kterou mutiZze chytra optimalizace eliminovat jako mrtvy kdd. Je tomu z toho
divodu, Ze dand proménna se po dosazeni konce funkce jevi jako nevyuzitd.

Zbyvajici vyzvou je pak standardni oSetfovani vyjimek ve Windows. Kdy?z je vyvolana vyjimka, prochdzi
se fetéz ovladac¢tl pro nalezeni aktivniho ovladacde vyjimky, ktery bude vyvolan. Mnoho obecnych typt
exploitlt Windows je zaloZeno na tom, Ze se piepiSou ramce ovladac¢t vyjimek zaloZené na zasobniku,
coz vede ke spusténi kddu ato¢nika. Tuto techniku pouziva nékolik soucasnych vird, stejné jako cerv
W32/CodeRed.

Kontrola bezpe¢nosti bufferu sama o sobé tyto problémy nezmirniuje. Alternativou, kterd funguje proti
témto dtokiim, byla vyvinuta spole¢nosti Symantec. Vice informaci je uvedeno v ¢asti 13.3, ktera po-
pisuje techniky blokovéni éervi. Je vhodné poznamenat, ze pro Visual Studio 2005 Microsoft planuje
provést nékolik zmén v implementaci prepinace /GS. Ty by se mély zamérit predev$im na nedostatky,
popsané v této kapitole.
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13.2.3 Reseni na trovni operaéniho systému a rozsifeni run-time

Kontrola integrity zdsobniku pomoci kompilatoru je pouze jednou z mnoha moznosti ochrany pro-
ti preteceni na drovni opera¢niho systému. I kdyz jsou rekompilované systémové komponenty (at uz
samotného opera¢niho systému nebo tretich stran) hiife zranitelné utoky zaloZenymi na zésobniku,
nechranéné komponenty (at uz systémové nebo jakékoliv jiné) zptisobuji to, Ze systém ziistavd stile
napadnutelny.

Ackoli vétsina procesoril Intel neposkytuje ochranu na drovni strankovéani proti operacim vykonava-
nym na zasobniku, nékteré procesory ji poskytuji, pficemz operac¢ni systémy mohou takové ochrany
vyuzivat (alternativy k systémum Intel jsou podrobnéji popsany pozdéji).

vevs

jovy kéd. Béhem nékolika poslednich let se sice objevila nova feseni, ktera zdrojovy kéd nevyzaduji,
nicméné se vztahuji ke specifickym procesortim (naptiklad Intel) nebo ke specifickym opera¢nim sys-
témum (jako je naptiklad Linux). Nasledujici ¢ast pak rozebird nékterd z nejvyznamnéjsich rozsiteni
takovych systémtl.

13.2.3.1 Solaris na systému SPARC

Mnoho operac¢nich systéma ma v sobé zabudované mechanismy ochrany proti nékterym typtim utoka
pomoci pieteceni bufferu. Naptiklad systémy Solaris mohou chranény pouhou zménou nastaveni sys-
tému v souboru /etc/system. Systém se tak muiZze, pomoci zasobniku na procesoru SPARC, branit proti
utokim zaloZenych na preteceni bufferu. Ilustrace je na obrazku 13.4.

set noexec_user_stack=1
set noexec_user_stack _log=1

Obrdzek 13.4  Nastaveni konfigurace Solarisu na SPARCu.

Dusledkem této zmény nastaveni systému je to, Ze uzivatelsky prostor zasobniku procest Solarisu ne-
bude mapovan jako vykonatelny (exec), takze pokus o vykonani obsahu zdsobniku povede k nasilnému
ukonceni a k vypisu obsahu procesu (core dump). Tento vypis bude také soucasti systémového logu
(pokud je to nakonfigurovano). Situaci ilustruje obrazek 13.5.

#pmap 653

653: /sbin/sh

00010000 272K read/exec /sbin/sh

00062000 16K read/write/exec /sbin/sh

00066000 24K read/write/exec [ heap 1

FFBEEQOO 8K read/write [ stack ]
total 320K

Obrdzek 13.5  UZivatelsky zdsobnik procesu "sh” neni oznacen jako vykonatelny (“exec”).



480 Kapitola 13 - Techniky blokovani ¢ervii a ochrany pfed pronikanim ...

Nékteré systémy ochrany se pokousely dosahnout podobnych vysledkt pouzitim vykonatelnych a dato-
vych segment pro procesory od Intelu (viz ptiklady v ¢asti 13.2.5). I toto feSeni preventivné zabranuje
vykonani kédu na zasobniku.

Piestoze jsou tato reSeni atraktivni, je dilezité mit na paméti, Ze existuji nebezpeci preteceni, ktera nevy-
zaduji provadéni kddu na zasobniku - naptiklad preteceni heapu nebo utoky return-to-LIBC.

Pravé v téchto pripadech mohou pomoci techniky zalozené na kompilatorech. Tyto technologie — Stac-
kGuard, ProPolice, nebo kontrola bezpe¢nosti buffertt od Microsoftu - se snazi potladit mozné zneuziti
prostfednictvim zmény névratové adresy a ukazatele ramce. Nékteré z nich také znesnadnuji zneuziti
ukazatelti funkci. Je tedy vhodné poznamenat, Ze tyto systémy se navzdjem dobie doplnuji. Je také ztej-
mé, ze pro zmirnéni dal$ich negativ by mély byt pouzity jiné techniky.

13.2.4 Rozsifeni subsystému — Libsafe

Néktera fe$eni pridévaji mechanismy ochrany do uzZivatelského adresovaciho prostoru jednotlivych
aplikaci. Libsafel4 je run-time ochrana dostupné v systému Linux. Chrdni proti napadeni navratovych
adres, stejné jako proti utokim na ramec zasobniku. Neni vSak schopna ochranit procesy, které mezi
volanim funkci nepouzivaji ukazatele ramct na zdsobniku. V takovych pripadech Libsafe jednoduse
nechéva aplikace, aby si délaly, co chtéji.

Libsafe vyuziva jednu ze standardnich vlastnosti Linuxu, kterd umoznuje "pretizit" nékteré funkce v dy-
namicky linkovanych knihovnach. Nahrava se jako dynamicka knihovna a do adresovaciho prostoru
procesu zavadi jména funkci, jako jsou memcpy() nebo strcpy(). Pokud je zavedena knihovna GLIBC
(standardni run-time knihovna jazyka C v Linuxu), jsou tyto funkce jiz znidmy, takZze se nepouZiji jejich
verze v GLIBC, ale verze obsazené v Libsafe. Kdyz aplikace zavola strcpy(), bude nejdfive volat Libsafe.

Libsafe trasuje zasobnik pouzitim ukazateld na rdmce ze struktury zasobniku. Poté pouzije svoji logiku
k validaci parametrt a k rozhodnuti, zdali je parametr pfili§ dlouhy a zdali je schopny pfepsat misto
ulozeni ukazatele ramce nebo navratové adresy. Pokud ano, Libsafe okamzité zastavi béh procesu. Jinak
se dynamicky prepne do GLIBC a zavola ptivodni funkci.

V soucasné dobé zajistuje Libsafe ochranu témto funkcim — memcpy(), strcpy(), strncpy(), wescpy(),
stpepy(), wepepy(), streat(), strncat(), wescat(), [v]sprintf(),[v]snprintf(), vprintf(), viprintf(), getwd(),
gets() a realpath(). Nejedna se sice o vycerpavajici seznam "zranitelnych" funkci, nicméné ur¢ité obsa-
huje nékteré z nejobvyklejsich zranitelnosti v kodu C.

Libsafe 2.0 tak chrani nejvice vyuZivanou skupinu "zranitelnych" funkeci pred utoky zalozenymi na na-
padani zasobniku. Chrani také funkce, které mohou byt vyuzity pro vykonavani exploitt zaloZenych na
formétovacich fetézcich!0.

13.2.5 Rozsifeni rezimu jadra

Spousta rozsifeni (extensions) reZzimu jadra se snaZi pracovat s velkym mnozstvim rtiznych atokt. Ta-
kové feSeni vak vykazuji mnoho nedostatkii, nehled¢ na fakt, Ze néjaké rozsifeni v reZimu jadra muize
snadno ovlivnit stabilitu systému, coz plati i o technologii, kterd byla poprvé pouzita pod ndzvem PaX1>

pro riizné open-source systémy, ktera zahrnuje pfimou manipulaci ptiznakd stranek v tabulkach stra-
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nek. V systémech s uzavienymi zdroji (closed-source), jsou problémy s podobnymi rozsifenimi jesté
vice markantnéjsi.

PaX a jeho dalsi implementace, SecureStack!®, nastavuji v pfiznacich stranky "Supervisor" bit takovym
zpusobem, aby byl zptisoben vypadek stranky (page-fault). Ten pak vyuziva ovlada¢ produktu v ptipa-
dé, Ze jsou dané stranky zptistupniovany v uzivatelském rezimu. Timto zptisobem je mozné rozlisit, jestli
se instruk¢ni ukazatel odkazuje na zapisovatelnou stranku na zdsobniku nebo na heapu.

Implementace vyuzivd dimyslnou techniku, ktera minimalizuje mozné sniZeni vykonu tak, ze k vypad-
kim stranek dochézi pfi provddéni instrukei, a nikoliv béhem pristupu k dattim. Tato technika udrzuje
snizeni vykonu pod hranici 5%.

Podstata této techniky spociva ve vyuziti buffertt TLB (translation look-aside) procesort Intel. Na 32bi-
tové architektute Intel popisuje jedna polozka stranky tabulky (PTE) kazdou stranku paméti o velikost
i 4kB. PTE popisuje informace o umisténi stranky a pomoci nékolika rtiznych atributi i jeji dosazitel-
nost. Jednim z PTE ptiznaki je také bit "Supervisor". Je-li tento bit nastaven v PTE, ktera ptislusi ur¢ité
strance, pak pokus o pristup k ni, v uzivatelském rezimu, vyvola vyjimku. Déle pak provede ovlada¢
produktu (product's driver), ktery je nastaven ke zpracovani vyjimek v rezimu jadra, kontrolu bezpe¢-
nosti. PaX a SecureStack tento bit nastavuji pro nékteré stranky v uzivatelském rezimu, jako napiiklad
zapisovatelné stranky nebo oblasti zasobniku.

Pro podstatu této techniky je kli¢ova skute¢nost, ze Pentium a nésledujici procesory maji dva TLB - je-
den pro piistup k dattim (DTLB), a druhy pro instrukce (ITLB). Vypadky stranek jsou minimalizovany
tak, Ze bit "Supervisor" je nastavovén pouze ITLB kopii PTE, nikoli v DTLB16. Provadéni kédu v zapi-
sovatelnych strankach prostfednictvim ITLB tak miZe byt snadno detekovano a ndsledné znemoznéno.
Dulezitou vlastnosti této techniky je to, Ze blokuje provadéni kodu na zdsobniku a na heapu.

Provadéni kodu v zapisovatelnych strankdch je vSak bohuzel bézné (typicky na systémech Windows,
ale nejenom na nich). Dobrym ptikladem této skute¢nosti jsou naptiklad samorozbalovaci archivy. Pii
legitimizaci pokusi o béh zapisovatelnych stranek hlasi systém fale$na pozitiva (false positive).

Provadéni kddu v zapisovatelnych strankach vsak nastésti neni bézné na serverovych platformach. Pro
zmirnéni problému s fale$nymi pozitivy nabizi PaX néstroj pro oznaceni aplikaci jako pratelskych. Né-
které dalsi specifické systémy mohou tento problém dale zmirnovat.

PaX na platformé Intel implementuje je$té jeden mechanismus ochrany pred providénim kédu na za-
sobniku. Ten je zaloZen na segmentaci adresovaciho prostoru procesu a na ptistupovych pravech samot-
nych segmenttl. Vyhodou této segmentace je to, ze nedochazi ke ztraté vykonu. Toto feseni vSak vyza-
duje tésnou spolupréci se samotnym opera¢nim systémem, coZ vede k obtiZim pfi vyvoji na platformy,
které nemaji otevieny kéd (open-source).

Vyznamnym pfinosem je vSak stabilita. Tento druh feseni je nezavisly nejenom na procesoru, ale také
na verzi opera¢niho systému (coz zahrnuje i nezavislost na pouzité verzi service packu). Tyto techniky
poskytuji prostfedky k ochrané proti $iroké skupiné utoku v uZivatelském rezimu, které jsou nejvice
roz$ifené. Nemusi v§ak nezbytné nutné poskytovat ochranu proti preteceni v reZimu jadra (na drovni 0,
ring 0), takze takové systémy pak nejsou odolné vii¢i zranitelnostem v opera¢nim systému nebo v ovla-
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dacich tfetich stran, u kterych miize $kodlivy vstup vést k neptijemnym postrannim efekttim (novéjsi
verze PaX maji specidlni ochranu pro stranky jadra).

Uto¢nik miiZe oviem prekonat ochranu proti providéni kédu na zésobniku a heapu pomoci ttoku typu
"return-to-LIBC", ktery popisovan dfive. Tyto problémy v§ak mohou byt zmirnény dal$imi technikami,
které jsou stru¢né popsany v ¢asti 13.3 vénované technikdm blokovani éervi.

13.2.6 Doprovazeni programii

Ve vyzkumnych zprévach MIT17 byla jednou diskutovana zajimavé technika se slibnymi vysledky. Tato
nova technika se nazyva doprovazeni programu (program shepherding).

Doprovazeni programil je zaloZeno na pouziti dynamického optimalizatoru, nazvaného jako Dynamo-
RIO. Cilem RIO je rychlé provadéni kodu a jeho optimalizace bez toho, aby byla vyzadovana jeho re-
kompilace. Tento projekt byl zaloZen na spolupraci mezi Hewlett-Packard a Massachusetts Institute of
Technology (MIT)!8. Technika doprovézeni programii byla zalozena na tomto modelu a je vyhodna jak
z hlediska rychlej$iho provadéni kddu, tak i z hlediska implementace ovéfovani toku instrukei. To je za-
ji$téno implementaci vyrovnavaci paméti (cache) kodu, do které je kod programu po ¢astech kopirovan,
a ovéfovanim tohoto programového kédu pred jeho vykonanim. Systém tedy nikdy nevykonava skutec-
ny kdd, ale pouze jeho kopii, a to takovym zpiisobem, Ze vyuziva skute¢né CPU systému, a nikoliv jeho
emulaci. Nékteré ¢asti programu jsou pti jeho béhu modifikovany, pri¢emz je mozné timto zptisobem
kod ovladat. To umoznuje bezpeéné provadéni aplikaci.

K tomu, aby se rozeznaly nékteré techniky exploitace, zdkladni systém pottebuje néktera rozsireni.
Zvlasté obtiznym problémem je detekce zmény toku kddu, kterd se objevi jako dusledek zmény dat
v adresovacim prostoru procesu. Naptiklad mohou byt modifikovana mista, jako jsou GOT (globalni
tabulka offsetd) v Unixu nebo IAT (adresovaci tabulka importi) ve Windows - takto l1ze dosdhnout
zmén v toku kodu, které je velmi tézké detekovat verifikaci toku kddu v cache.

13.3 Techniky blokovani cervii

Tato ¢ast popisuje techniky, které byly vyvinuty a implementovany firmou Symantec jako alternativ-
ni reSeni k potlaceni prvnich a druhych generaci exploiti pouzivanych cervy. Zde predpokladame, Ze
vétdina Cervi radéji zattoéi na zranitelné systémy (tedy takové, které nejsou nijak zabezpeceny proti
pretecenti), protoze je jich mnohem vice, nez systémi dostatecné zajisténych.

Z hlediska uto¢nika je neefektivni pouzivat pti exploitacich naro¢né techniky, protoze celkovy vysledek
utoku muize byt oznaden za Gspé$ny i bez nich. Tento zavér vzesel z revize nékolika poslednich ¢ervi,
jako jsou Linux/Slapper a W32/Slammer, které byly zodpovédné za vétsinu hromadnych infekci v po-
sledni dobé.

Techniky popsané v této ¢asti mohou takové utoky efektivné zastavit; uvedené principy jsou vsak pouze
demonstraéni a jejich icelem je ukazat, jak moc efektivni mohou tato feseni byt. Nejedna se o ucelenou
skupinu myslenek, ale spiSe o ukazku spolehlivych pravidel, ktera mohou byt dostate¢né efektivni vuci
rychle se $ificim pocitac¢ovym cerviim. Pouziti takovych pravidel mize byt soucasti vétsiho systému pro
Fizeni ptistupu, pfipadné mohou byt zkombinovana s podobnymi systémy.



